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Resumen

Este articulo trata la importancia de la desencriptacién de los Cédigos Enigma y Lorenz
alemanes por parte de los aliados gracias al trabajo analitico de multitud de matematicos, cu-
yo resultado fue vital para la derrota de los nazis en la 2* Guerra Mundial, acortando ésta al
menos en dos anos.

Palabras Clave: Nazis, Matematicas, 2*° Guerra Mundial, criptologfa, Enigma, Bomba, Lo-
renz, Colossus, Bletchley Park.

Abstract

This article considers the importance of the German Enigma and Lorenz codes cracking
by the allies through the analitical work developed by many mathematicians, which had vital
consequences for the nazi defeat in the 2"d World War, shortening it by around two years.

Keywords: Nazis, Mathematics, World War Two, criptology, Enigma, Bombe, Lorenz, Co-
lossus, Bletchley Park.

1. Breve evolucion histérica de la criptologia hasta la 2% Guerra
Mundial

A lo largo de la historia, el hombre ha sentido la necesidad de codificar sus mensajes con
la mera intencién de que estos pasaran inadvertidos a los ojos de curiosos y mantener intacto
el secretismo de los mismos. Surgieron asf los primeros mensajes ocultos primitivos que rapi-
damente encontraron un nicho de utilidad en aquellas comunicaciones cuya privacidad debia
ser garantizada. A esta comunicacién secreta lograda mediante la ocultacién se la denomina
esteganografia, derivada del steganos o “encubierto” y graphein o “escribir”. La principal desven-
taja de esta ciencia era que cualquiera podria interceptar un mensaje oculto y comprometer la
seguridad de la comunicacién.

Paralelamente a la esteganografia, surgi6 la ciencia de la criptografia, del griego kryptos o “es-
condido”, cuya finalidad consistia mas que en ocultar el mensaje, ocultar su significado median-
te un proceso de codificacién. De forma afiadida surgieron las primeras técnicas de andlisis cuya
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finalidad principal consistia en desenmascarar el contenido secreto de los mensajes cifrados, lo
que se denominé criptoandlisis. La evolucion de las técnicas criptograficas supuso el avance y
desarrollo de nuevas técnicas de andlisis criptico.

Desde su inicio, la criptografia encontré su principal utilidad en el arte de la guerra. Algunos
de los testimonios mds antiguos que narran la utilizaciéon de escrituras secretas se remontan a
Herodoto que escribi6 una crénica acerca de los conflictos entre Grecia y Persia en el siglo V a.C.
Gracias a la mera ocultacién de un mensaje de aviso del griego Demarato que vivia en la ciudad
persa de Susa, donde se revelaban los planes estratégicos de invasién del archipiélago heleno
del lider persa Jerjes, Grecia tomé una clara ventaja y pudo hacerse con la victoria y evitar la
invasion en el afio 480 a.C.

Los métodos criptograficos se pueden clasificar en métodos de encriptacién simétricos y asi-
métricos. En los primeros se utiliza la misma clave para cifrar y descifrar los mensajes encripta-
dos, al contrario que los segundos que utilizan diferentes claves. Los métodos asimétricos nacie-
ron a finales del siglo XX y revolucionaron la ciencia de la criptografia. Dentro de los métodos
simétricos de cifrado podemos encontrar los métodos de sustitucion y transposicion.

1.1. Meétodos de Sustitucion

| Al B | C |D| E | F | El p'r/imer ejemplo c-lc’)cumentzfu'jlo de un métf)do a)le

sustitucion de encriptacion fue utilizado por Julio Cé-
sar en La guerra de las Galias, para enviar un mensaje a
Cicerdn que estaba sitiado y a punto de rendirse, susti-
tuyendo las letras romanas por griegas haciendo inin-
[A[B|C|D[E]|F| teligible el mensaje. Para cifrar un mensaje mediante
el Cifrado de César, cada letra de dicho mensaje era re-
emplazada con la letra de tres posiciones después en
el abecedario. Por tanto, la A serfa reemplazada por la
D,laBporlaE,la CporlaF y asi sucesivamente. Por tltimo la X, la Y y la Z serfan reemplaza-
das por la A, la By la C respectivamente. De ahi, que por ejemplo, “ATACAR” se cifraria como
“DWDEFDU”. César rotaba el abecedario de tres en tres letras pero en general funcionaba con
cualquier ntimero acordado entre el emisor y el receptor del mensaje.

Figura 1. Cifrado de César

-~ ) Durante siglos este tipo de cifrado monoalfabético se considerd
practicamente imposible de romper, sin embargo con el paso del tiem-
po surgieron las técnicas de andlisis criptografico nacidas en el seno de
la civilizacién musulmana. Aunque no se conoce el autor originario de
la técnica de andlisis de tablas de frecuencia, parece que al final del siglo IX
d.C., Abu Yasuf Ya'qab ibn Ishiiq Al Kindi (801-873), conocido como
el filésofo de los drabes, fue el primero en documentar dicho andlisis en
su libro Sobre el descifrado de mensajes criptogrdficos descubierto de for-
ma casual en el Archivo de Estambul en 1987. Al Kindi que trabaj6 en
filosoffa, astrologifa, astronomia, cosmologifa, quimica, 16gica, matema-
tica, musica, medicina, fisica, psicologia y meteorologia, manifestaba
en dos breves parrafos:

AASSSASSSSSSsSS

PP PPTY

Figura 2. Sello conmemorativo

.. C 1 . . . 2
sirio de Al Kindz (1994). “Una manera de resolver un mensaje cifrado, si sabemos en qué

lengua estd escrito, es encontrar un texto llano diferente escrito
en la misma lengua y que sea lo suficientemente largo para lle-
nar alrededor de una hoja, y luego contar cudntas veces aparece cada letra. A la letra que
aparece con mds frecuencia la llamamos «primera», a la siguiente en frecuencia la llamamos

! http:/ /jeff560.tripod.com /stamps.html
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«segunda», a la siguiente «tercera», y asi sucesivamente, hasta que hayamos cubierto todas
las letras que aparecen en la muestra de texto llano.

Luego observamos el texto cifrado que queremos resolver y clasificamos sus simbolos de la
misma manera. Encontramos el simbolo que aparece con mds frecuencia y lo sustituimos con
la forma de la letra «primera» de la muestra de texto llano, el siguiente simbolo mds corriente
lo sustituimos por la forma de la letra «segunda», y el siguiente en frecuencia lo cambiamos
por la forma de la letra «tercera», y asi sucesivamente, hasta que hayamos cubierto todos los
simbolos del criptograma que queremos resolver.”

La técnica de Al Kindi consiste en examinar un fragmento extenso de texto normal, o quizds
varios, para establecer la frecuencia de cada letra del alfabeto. En castellano, dicha frecuencia
se ve representada por la Tabla 1. A continuacién, es necesario examinar el texto cifrado y de-
terminar la frecuencia de cada letra. Si la letra mds corriente en el texto cifrado es, por ejemplo,
la ], entonces pareceria probable que sustituyera a la E (que es la mas comtinmente utilizada en
esparfiol). Y si la segunda letra mds frecuente en el texto cifrado es la P, probablemente sustituya
ala A, y asf sucesivamente. La técnica de Al Kindi, conocida como andlisis de frecuencia, muestra
que no es necesario revisar cada una de las billones de claves potenciales. En lugar de ello, es
posible revelar el contenido de un mensaje codificado analizando simplemente la frecuencia de
los caracteres en el texto cifrado, y realizando una comparativa con la tabla de frecuencias de
un texto en el idioma considerado.

Tabla 1. Frecuencias de caracteres en castellano.?

Frecuencia Alta Frecuencia Media Frecuencia Baja
Letra | Porcentaje || Letra | Porcentaje || Letra | Porcentaje

E 13,68 C 4,68 Q 0,88
A 12,53 T 4,63 H 0,70
@) 8,68 U 3,93 F 0,69

S 7,98 M 3,15 V4 0,52
R 6,87 P 2,51 ] 0,44
N 6,71 B 142 N 0,31

I 6,25 G 1,01 X 0,22
D 5,86 \% 0,90 W 0,02

L 4,97 Y 0,90 K 0,01

1.2. Métodos de Transposicién

Tras el anélisis de frecuencia, la criptografia continué su avance surgiendo entonces nuevos
métodos simétricos de encriptacién cada vez més y mas sofisticados, denominados Métodos de
Transposicion, que consisten como su definicién indica en transponer los textos, es decir que
ahora no son las letras las que cambian, sino su orden.

Pongamos un ejemplo; imaginemos que tanto el emisor del lenguaje cifrado como el recep-
tor consideran en principio un nimero menor de nueve digitos como clave, por ejemplo el 2313.
Dicha clave ponfa de manifiesto que el texto debia ser escrito en tres columnas (en principio sin
considerar espacios entre palabras). De este modo el emisor codificaria la frase “DESEMBAR-
CAR AL AMANECER”,

2 FLETCHER, P,, Secret and Urgent: the Story of Codes and Ciphers, pp. 254-255, Blue Ribbon Books, 1939.

3 En ocasiones se utilizaban como clave letras del alfabeto, de tal modo que si ala A le corresponde el 1, ala B el
2 y asf sucesivamente, si se hacia uso por ejemplo la palabra EVA, la clave de codificacién se correspondia al ntimero
5-23-1, codificado de texto de tres columnas, en la que la primera ha de colocarse en el tercer grupo de letras del mensaje
cifrado, la segunda en el grupo inicial de dicho mensaje, y la tercera en el segundo grupo del mensaje.
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De esta forma el receptor recibia dicho mensaje y colocaba dicho grupo de letras en tres
columnas, de modo que el primer grupo de letras correspondia con la segunda columna del
lenguaje original, el segundo se correspondia con la tercera columna, y el tercer grupo se co-
rrespondia con la primera columna.

1.3. El Disco de Alberti

Durante siglos, la cifra de sustitucién monoalfabética simple habia resultado lo suficiente-
mente complicada para garantizar su indescifrabilidad. Sin embargo las técnicas de andlisis de
frecuencias desarrolladas por Al Kindi fueron rapidamente transmitidas al mundo occidental,
comprometiendo seriamente la integridad de los mensajes cifrados. Comenzaba a ser evidente
que la batalla entre los criptégrafos y los criptoanalistas estaba comenzando a ser ganada por
el segundo grupo. Es asi cuando en torno a 1460, el erudito renacentista natural de Florencia,
Leon Battista Alberti (1404-1472) comenz6 a trabajar en una nueva técnica de cifrado de men-
sajes. Mientras gozaba de una conversacién durante un paseo por el Vaticano, su amigo, y a la
sazén secretario pontificio, Leonardo Dato, puso al corriente a Alberti de los tltimos adelan-
tos en cuanto a criptografia se referfa. Esta conversacion fortuita animé a Alberti a investigar,
llegando a la conclusién de que era necesario utilizar dos o mas alfabetos cifrados, alternando
entre ellos durante la codificacién con el fin de fortalecer la encriptaciéon y confundir asf a los
potenciales criptoanalistas.

De 1466 a 1467 escribi6 su tratado De Componendis Cyphris, considerado como el escrito so-
bre criptologia més antiguo del mundo occidental. En dicho tratado explica el desarrollo de las
técnicas polialfabéticas. A partir de ahi, Alberti analiza diversos procedimientos: sustituciones
de tipos diferentes, transposiciones de letras dentro de palabras y mensajes obtenidos marcan-
dose las posiciones de ciertas letras en un texto inocente. Finalmente concluye su introduccién
con la descripcién de su invencién, el disco cifrante, también conocido como Disco de Alberti.

“Fijo dos discos en una placa de cobre. Uno, el mayor, serd fijo y el otro, el menor, movible. El
didmetro del disco fijo es superior en un noveno al del disco mévil. Divido la circunferencia
de cualquiera de los dos en veinticuatro partes iguales llamadas sectores. En cada uno de
los sectores del disco grande escribo en orden alfabético normal una letra mayiiscula roja:
primero A, a continuacién B, después C, etc, omitiendo H y K que no son indispensables.”

De este modo, Alberti obtuvo un total de 20 letras, pues ], U, W e Y tampoco figuraban en
su alfabeto. En los cuatro sectores restantes escribi6 los nimeros 1, 2, 3 y 4. Haciendo referencia
a los veinticuatro sectores del disco pequerio escribié:

“...una letra miniiscula, en negro, no en la orden normal como en el disco fijo, pero en una
orden incoherente. De esta forma, se puede suponer que la primera letra serd a, la décima
sequnda g, la décima tercera q y asi sucesivamente, de modo que todos los veinticuatro sec-
tores sean llenados porque el alfabeto latino posee veinticuatro caracteres, siendo el vigésimo
cuarto &. Efectuados estos arreglos, se coloca el disco pequerio sobre el grande, de modo que
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Figura 3. Estatua de Leon Battista Alberti en la Galeria Uffizi, Florencia, y Disco de Alberti (imagen del manuscrito original “De
Componendis Cyphris”, 1466).

una aguja pasada por los dos centros sirva como un eje comiin alrededor del cual girard el
disco movil.”

Se considera una de las letras del disco mévil como letra llave o letra indice, por ejemplo k.
Hecho esto el emisor alinea esta letra llave con cualquier letra del disco externo e informa de
la posicién del disco mévil al receptor escribiendo la letra escogida. Alberti usé el ejemplo de k
alineada con B.

“Usando este punto de partida, cada letra del mensaje representard la letra fija por encima de
ella. Después de escribir tres o cuatro letras, puedo cambiar la posicion de la letra-indice de
modo que k esté, por ejemplo, sobre D. Después, en mi mensaje, escribiré una D mayiiscula
Y, a partir de este punto, k no significard mds B y si D, y todas las letras del disco fijo tendrdn
nuevas letras equivalentes.”

1.4. La Cifra Vigeneére

Alberti puede ser considerado como el inventor del cifrado poli-
alfabético y sus estudios sirvieron de base para trabajos posteriores
como los de Johannes Trithemius que invent6 la tdbula recta, Gio-
vanni Porta y sobre todo del diplomético francés de mediados del
siglo XVI Blaise Vigenére (1523-1596), que a diferencia de Alberti
utiliz6 la enorme cantidad de 26 alfabetos cifrados. Vigenere utilizé
como base la tdbula recta de Trithemius, y la amplié generando Ia
tdbula de Vigeneére, que se muestra en la Tabla 2.

Desde el punto de vista de su funcionamiento, se numeran las
26 letras del abecedario de forma que A=0,B=1,...,Z =25 En

términos matemadticos puede expresarse como: i T
; VER!A;X,Z‘;."?;Q)}'II.M:;‘;‘M
YIZ(Xl—l—ZI)THOdT ‘ g S
donde T representa el ndmero total de letras del alfabeto conside- Figura 4. Blaise de Vigenere
rado (en general 26), X; representa el ordinal de las letras de la pa- Bovrbonois (1515).*

labra clave considerando las filas de la Tabla 2, es decir, que a P le

4 Retrato de Thomas de Leu. Edificio Stephen A. Schwarzman. Divisién de Arte, Pinturas y Fotografias Miriam e Ira
D. Wallach.
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Tabla 2. Tdbula de Cifrado Vigenére

Llano ABCDE FGHI JKLMNOPQRSTUVWXYZ
1 BCDEFGHIJKLMNOPQRSTUVWXYZA
2CDEFGHI]JKLMNOPQRSTUVWXYZATB
SDEFGHIJKLMNOPQRSTUVWXYZABZC

®°) 4 EFGHI JKLMNOPQRSTUVWXYZABCD
5 FGHI JKLMNOPQRSTUVWXYZABCDE
6 GHI J KLMNOPQRSTUVWXYZABCDETF
7HI JKLMNOPQRSTUVWXYZABCDETFG
8 I JKLMNOPQRSTUVWXYZABCDETFGH
9 JKLMNOPQRSTUVWXYZABCDETFGHI
10 KLMNOPQRSTUVWXYZABCDETFGHTI]]
11 LMNOPQRSTUVWXYZABCDEFGHTI]JK
12MNOPQRSTUVWXYZABCDEFGHTI]JKL

1°) B NOPQRSTUVWXYZABCDEFGHTI JKLM
2°)14 OPQRSTUVWXYZABCDETFGHTI ] KLMN
5 PQRSTUVWXYZABCDETFGHTI]JKLMNDO
16 QR STUVWXYZABCDEFGHTIJKLMNOP

@®)177 RSTUVWXYZABCDETFGHTI]JKLMNOTPAQ
18 STUVWXYZABCDEFGHTIJKLMNOPQR

4°)19 TUVWXYZABCDETFGHIJKLMNOPQRS
20UVWXYZABCDEFGHI JKLMNOPQRST
21l VWXYZABCDEFGHI JKLMNOPQRSTU
2WXYZABCDEFGHI JKLMNOPQRSTUV
23 XYZABCDEFGHIJKLMNOPQRSTUVW
24 YZABCDEFGHI JKLMNOPQRSTUVWX
25 ZABCDEFGHI JKLMNOPQRSTUVWXY

corresponde al numero 15 en modo horizontal, y Z; representa el ordinal de la letra de tex-
to plano (sin cifrar) considerada, que se corresponde con las columnas de la Tabla 2, esto es,
la L en modo vertical le corresponde al numero 11. Finalmente Y; representa el ordinal de la
letra cifrada en el alfabeto considerado. Entonces la ecuacién quedara de la siguiente manera
Y; = (154 11) mod 26. El resultado es 0, donde 0 es igual a A en modo horizontal. Haciendo
uso de la Tabla 2, vamos a ilustrar c6mo el emisor generaba un mensaje cifrado y el receptor
descifraba dicho mensaje utilizando una codificaciéon-descodificacién por medio de una pala-
bra clave. Imaginemos que el emisor quiere cifrar la orden “movilizar las tropas dos km al sur”
considerando como clave la palabra “norte”. La palabra “norte” especifica que se utilizara la
codificacién de los alfabetos 13, 14, 17, 19 y 4 en ese orden hasta finalizar el texto llano original.
De este modo el emisor haria uso de la Tabla 2 y para la primera letra del mensaje original “m”
se corresponde en el alfabeto 13 con la “Z”, la segunda letra “0” se corresponde en el alfabeto
14 con la “C”, la “v” se corresponde en el alfabeto 17 con la “M”, la “i” se corresponde en el al-
fabeto 19 conla “B”, y la “1” se corresponde en el alfabeto 4 con la “P”, a partir de aqui el emisor
continuaria con el proceso de encriptacién volviendo a hacer uso de la secuencia de alfabetos
13,14,17,19 y 4, y asi sucesivamente. Con todo lo anterior el mensaje cifrado tendria el aspecto
especificado en la Tabla 3.

El receptor del mensaje cifrado podria invertir el proceso de encriptado repitiendo la opera-
cién en la Tabla 2, entrando primero en el alfabeto 13 y mirando en el alfabeto llano que la “Z”

se corresponde con la “m”, la “C” del alfabeto 14 se corresponde en el alfabeto llano con la “0”,
y asi sucesivamente.

Este sistema de cifrado tenia dos ventajas fundamentales respecto a los sistemas de encripta-
cién conocidos hasta ese momento. La primera era que aparentemente resultaba inexpugnable
al andlisis de frecuencias, ya que una misma letra no tenia porqué repetir un patrén de re-
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Tabla 3. Encriptacion de mensaje mediante el Cifrado de Vigenere (I).

Texto LlanoOrig. movilizarlastropasdoskmalsur
Clave NORTENORTENORTENORTENORTENOR
Texto Cifrado ZCMBPVNRKPNGKKSCOJWSFYDTPFII

peticién, y aparecia cifrada con diferentes letras. La segunda era la enorme combinacién de
posibilidades a barajar. Todas estas ventajas tendrian que haber sido suficientes para que todos
los secretarios de cifra de Europa hubieran adoptado este método como sistema oficial de en-
criptacién, sin embargo esta cifra, a todas luces perfecta, permaneceria practicamente ignorada
durante los dos siglos y medio posteriores, seguramente debido a la complejidad de su aplica-
cién a nivel préctico, que supondria tener que realizar un gran esfuerzo tanto a emisores como
a receptores de mensajes cifrados con dicho método.

Durante algo mds de doscientos cincuenta afios, la Cifra Vigenere fue considerada practica-
mente impenetrable, sin embargo la apariciéon en escena en la primera mitad del siglo XIX de la
excéntrica figura del inglés Charles Babbage (1791-1871) como el principal protagonista del crip-
toandlisis de la época supuso un punto de inflexién. Babbage, entre otras cosas, es considerado
como uno de los precursores de la que hoy consideramos una de las herramientas cotidianas
mads importantes como es el ordenador. Babbage se interes6 por la desencriptaciéon desde que
era muy joven. En una ocasién, record6 cémo esa aficiéon de su infancia le habia proporcionado
en ocasiones mds de un quebradero de cabeza:

“Los chicos mayores hacian cifras, pero si yo conseguia unas pocas palabras, generalmente
descubria la clave. En ocasiones, la consecuencia de este ingenio resulté dolorosa: los duefios
de las cifras detectadas a veces me daban una paliza, a pesar de que la culpa la tenia su propia
estupidez.”

Estas palizas no le desanimaron, al contrario, sirvieron de acicate para continuar cautivado por
el criptoandlisis. En su autobiografia escribi6 “... descifrar es, en mi opinién, una de las artes mds
fascinantes”.

El interés de Babbage por la Cifra Vigenere se habia producido
en cierto modo de una manera fortuita, gracias a la intervencién
de un dentista de Bristol aficionado a la criptografia llamado John
Hall Brock Thwaites. Resulta que en 1854, Thwaites afirmé haber
inventado una nueva cifra, que en su desconocimiento de la Cifra
Vigenere, resultaba similar a ésta, y escribi6 sobre sus avances en el
Journal of Society of Arts, con la firme intencién de patentar su descu-
brimiento. Babbage escribi6 a esa sociedad poniendo de manifiesto
que Thwaites llegaba con varios siglos de retraso manifestando “Ia
cifra ... es muy antigua, y aparece en multitud de libros”. En lugar de
retractarse Thwaites adoptd una posicién desafiante y no pidié nin-
gun tipo de disculpas instando a Babbage a que aceptara el reto de
descifrar una de las cifras generadas con su idea. Descifrable o no, Figura 5. Charles Babbage.>
no tenia relaciéon alguna con el hecho de que fuera o no nueva, pero
este nuevo reto despert6 la curiosidad de Babbage que se embarcé en la buisqueda de un punto
débil en la Cifra Vigenere.

¢Pero como fue capaz Babbage de desencriptar una cifra supuestamente indescifrable? Pon-
gamos un ejemplo para comprender el proceso. Imaginemos que nuestra palabra clave es “SUR”,
y que el mensaje que queremos encriptar es “El adulto y el joven en el espejo”. Nuestro men-
saje se encriptaria haciendo uso de los alfabetos cifrados 18, 20 y 17, repitiendo este ciclo hasta
concluir el mensaje. En la Tabla 4 podemos observar que los tres determinantes “el” del texto

5 http:/ /es.wikipedia.org/wiki/Charles_Babbage
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Tabla 4. Encriptacién de mensaje mediante el Cifrado de Vigenere (11).

Texto LlanoOrig. E ladultoyel jovenene lespejo
Clave SURSURSURSURSURSURSURSURSU
Texto Cifrado WFRVOCLIPWFAGPVFYEWEFVK]JVBI

llano original, se repiten en el mensaje cifrado. Esto es porque sus letras ocupan las posiciones
1-2, 10-11 y 19-20, es decir cada determinante estd separado 9 posiciones del otro, que resulta
multiplo de la palabra clave “SUR” que es de 3 letras. Estas repeticiones no pasaron desaperci-
bidas para Babbage y le proporcionaron un punto de partida desde el que comenzar a romper
la Cifra Vigenere.

La brillante técnica empleada por Babbage consistia en una especie de estudio de frecuencias
pero adaptada a la particularidad de la Cifra Vigenére. Imaginemos que se ha interceptado el
mensaje de la Tabla 5, del cual tiinicamente se sabe que ha sido encriptado con la Cifra Vigenere,
pero del que se desconoce la palabra clave utilizada.

La primera fase del ataque al c6digo llevada a cabo por Babbage, consisti6 en buscar secuen-
cias de letras que aparecieran mds de una vez en el texto, esto es buscar patrones de repeticion
de caracteres, y una vez encontrado alguno ver la distancia de separacién entre uno y otro para
ver la multiplicidad de dicha distancia y de este modo establecer una hipétesis sobre la longitud
de la palabra clave.

Tabla 5. Texto cifrado interceptado con patrones de repeticion resaltados.

KFZGNHISIEKATIQLRADLXAICRAGFQCGQRTIQIJVAHBFVVXI
VHMIEGLVOXSEEUDBPSGOQDUWMQFUHDPXEIGNPWPIJRAFVA
XVPELGDEQQNVSZSITEVDARUKOHISIEKAKOOMVP QRR
NAVIBEUTEGSCYVROGWMWVPTDFEIPCCDPMMJFEKOOIIOEG
CETIGGXBFEJSUHFQWLOEQHAHRNAFCZZVTSDQUSESUH]JMQ
FUAWSZIIXOBOOSEVEVHMVRNAVRAWPEOQHDECCCRGFYDD
RHOZXVUAOOEIXWNGOOSDQAOOYIEQSFCYTCG]JDVQICGGLR
AIJVEVOXSECFLBPIVXIWODPRUIPDDIJKOQSEHVUAJFMHRDL
HGKPRUIQTXYVPCLOEHVNDHGBETJOGSGRSCNTIQVFCQXSX
PFULLPDSJFEFOVEGQRGCDEUQSTIQWVCNDEGICNOVQMNFP
EVQQVIC OSDQPXSDXRUDHTAVKCLHNMWRSUHZXS]DIO
ZOQXVUDHPMRTQQXSHMVPEQWSRFTOGSPSEFEOOYYCVIWIPH
VEAUHMWUGIQUXEKGRUOTSCCNGOQWGCNDZMWZPDLOEP
REHLBMCVNPHFGIAGRFSZYEGXWFMSIFIQODMFKNIZGNFGN
HZMRZOOGSGRGCDUSKPVJAFSZSCXIGODULGHDMQRVNMXB
PSLPIQHQVVUMDMAVPOAVGMKICDREGICCPRGUGZQNVCOM
RNYOOATZPIRBPIJWSFCYMKGNWSELVGLHUUHFGSWSEECQN
TIQZVKSWOZECGGUSOSEUUVAMKEKFLOQAWTWAGFAWMWEV
HDSIGTUOFSVNMLCQPUGMLAMHIGYWCPETNAVSPIGCIVOVI
JVEQUAQLEHDQARWKAQNMIEGLSCPIIFEOOEMDRRHGUSEGS
HLFIIPAVHMPMGZPSQULKVREGITQNUSETVETROHSJREUCCY
VSUHFQMJPOVSDMRCRWWEXRUIQCEFYMKEVSUPLUIRBQW

Analizando el texto cifrado, se procederia a construir una tabla de observacién de patrones
de repeticion de caracteres, y la separacién entre ellos, donde se representa la multiplicidad de
esta separacion (Tabla 6).

Aunque todavia no se tenga demasiada informacién sobre el mensaje cifrado, tras enumerar
qué secuencias se repiten, asi como los espacios que hay entre las repeticiones, el resto de la
Tabla 6 trata de identificar los factores de los espaciamientos: la divisién entera de estos espa-
ciamientos. Por ejemplo, la secuencia HISIEKA se repite tras 112 letras, por lo que los ntimeros
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Tabla 6. Patrones de repeticién de caracteres y espaciado entre ellos.

Posible longitud de la clave (o factores)
Secuencia Repeticion Separacion 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
HISIEKA 2 112 v v v v v v
21 v
35 v
329
364
TIQ 5 385 v
399
420
728
749
DRG 2 329
VOXSE 2 266

AN
AN

AN

AN

AN ENENENENENENESENENEN
Q\

AN
\
\

2,4,7,8,14 y 16 son factores, ya que pueden dividir exactamente a 112 sin dejar decimales. Pa-
rece légico considerar que la palabra clave tiene una longitud de 7 caracteres, ya que este factor
se repite en todas las secuencias. En principio no conocemos atin la palabra clave con la que
el mensaje ha sido cifrado, por lo que consideraremos que se trata de la palabra X1-X2-X3-X4-
X5-X6-X7. Cada una de estas letras proporciona un alfabeto de cifrado, de forma que el cifrado
polialfabético puede ser considerado como una combinacién de 7 cifrados monoalfabéticos res-
ponsables cada uno de ellos de un séptimo de la codificacién del total del mensaje. Luego las
letras 17, 8%,15%, 227, ..., estardn codificadas por el alfabeto cifrado correspondiente a X1. Parece
evidente que conocer la palabra clave tanto para el emisor como para el receptor es una fase
crucial en el desencriptado del texto llano original. Llegado a este punto podemos recurrir al
analisis de frecuencias monoalfabético ya visto anteriormente. Para ello se lleva a cabo en el tex-
to cifrado un “conteo” de las frecuencias de aparicién de cada uno de los caracteres del alfabeto
correspondiente al caracter X1 (Figura 6).

16,00%
14,00%

12,00%

10,00%

8,00% —
6,00% —
4,00% —
2,00% —
0,00% —

ABCDEFGHI]KLMNOPQRSTUVWXYZ

Figura 6. Distribucion de frecuencias para las letras del texto cifrado, codificado utilizando el alfabeto cifrado X1 (porcentaje de
apariciones).

En este punto ha de recordarse que cada alfabeto cifrado del cuadro Vigenere es simple-
mente un alfabeto normal desplazado entre 1y 26 posiciones. Por esta razén, la distribucion de
frecuencias de la Figura 6 deberfa tener rasgos similares a la distribucién de frecuencias de un
alfabeto normal, excepto que habré sido desplazado unas cuantas posiciones.

Si se realiza una comparativa grafica de las Figuras 6 y 7, ambas debieran superponerse
aunque con un desplazamiento, ya que recordemos que los alfabetos cifrados de la Tédbula de
Vigenére son generados por el desplazamiento de varios caracteres con respecto al alfabeto
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16,00%
14,00%
12,00% —
10,00% —
8,00% —
6,00% —
4,00% -
2,00% -
0,00% —

ABCDEFGHTI] KLMNOPQRSTUVWXY Z

Figura 7. Distribucion de frecuencias de caracteres para el idioma castellano.

llano original. Fijdindonos en los patrones mds representativos podemos ver que los bloques
“MNOPQ”, “XYZA” y “DEFGH” del alfabeto cifrado, se corresponden respectivamente con los
bloques “ABCDE”, “LMNO” y “RSTUV” del alfabeto llano. De este modo podemos considerar
que el alfabeto llano se corresponde con el alfabeto cifrado identificado por la letra “M”, es decir
el nimero 12.

Identificado este primer alfabeto, procederiamos del mismo modo con el resto de caracteres
de la palabra clave, esto es X2, X3, ..., actividad que proponemos al lector como juego de entre-
namiento. Llegariamos a la conclusién de que el texto cifrado interceptado puede encriptarse-
desencriptarse con la palabra clave “"MERCADO”. Descubierta la palabra clave el resto es una
tarea relativamente sencilla.

Tabla 7. Texto original desencriptado (de la novela de Alejandro Dumas “El Conde de Montecristo”).

YBIENEUGENIAQUEHAYDIJOELPADREYPORQUEESTAENTREV
ISTAENELSALONCUANDOPODRIAMOSHABLARENMIDESPACH
OTENEISRAZONSENORRESPONDIOEUGENIAHACIENDOSENA
LASUPADREDEQUEPODIASENTARSEYACABAISDEHACERMED
OSPREGUNTASQUERESUMENTODALACONVERSACIONQUEVA
MOSATENERVOYACONTESTARALASDOSYCONTRALACOSTUM
BREANTESALASEGUNDACOMOALAMENOSCOMPLEJAHEELEG
IDOESTESALONAFINDEEVITARLASIMPRESIONESDESAGRADA
BLESYLASINFLUENCIASDELDESPACHODEUNBANQUEROAQU
ELLOSLIBROSDECAJAPORDORADOSQUESEANAQUELLOSCA]JO
NESCERRADOSCOMOPUERTASDEFORTALEZASAQUELLOSBILL
ETESDEBANCOQUEVIENENIGNORODEDONDELAMULTITUDDE
CARTASDEINGLATERRAHOLANDAESPANALASINDIASLACHI
NAYELPERUEJERCENUNEXTRAORDINARIOINFLUJOENELANI
MODEUNPADREYLEHACENOLVIDARQUEHAYENELMUNDOUN
INTERESMAYORYMASSAGRADOQUELAPOSICIONSOCIALYLA
OPINIONDESUSCOMITENTESHEELEGIDOESTESALONQUEVEIS
TANALEGRECONSUSMAGNIFICOSCUADROSVUESTRORETRAT
OELMIOELDEMIMADREYTODACLASEDEPAISAJESTENGOMUC
HACONFIANZAENELPODERDELASIMPRESIONESEXTERNASTA
LVEZMEEQUIVOQUECONRESPECTOAVOSPEROQUEQUEREISN
OSERIAARTISTASINOTUVIESEILUSIONES

Es muy probable que la técnica de criptoandlisis de la cifra Vigenére utilizada por Babbage se
realizara en torno a 1854, poco después de su altercado con Thwaites, sin embargo su descubri-
miento no tuvo ningtn tipo de repercusién ya que nunca publicé sus logros. El descubrimiento
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no se conocié hasta 1920, cuando gran parte de los trabajos de Babbage fueron examinados
por un grupo de investigadores. De forma paralela pero independiente, el oficial retirado del
ejército prusiano Friedrich Wilhelm Kasiski (1805-1881) desarrollé una técnica criptogréfica si-
milar a la de Babbage, que publicé en 1863 en “Die Geheimschriften und die Dechijfrirkunst” (“La
escritura secreta y el arte del desciframiento”), y que hoy dia es conocida como la Prueba Kasiski.
Segtn algunos historiadores, es posible que Babbage, aparte de que tenia el habito de no finali-
zar la mayoria de proyectos en los que se embarcaba, no publicara sus descubrimientos debido
a presiones recibidas por parte de la inteligencia britdnica, ya que la guerra de Crimea habia
estallado recientemente, lo que hace muy probable que los britdnicos quisieran gozar de una
ventaja sobre sus enemigos rusos, obligando a Babbage a mantener su secreto.

2. Las mdaquinas de cifrado y Enigma

2.1. Elorigen de Enigma

Al final de la 1* Guerra Mundial se produjo la aparicién y proliferaciéon de las maquinas de
cifrado de rotores. Estas mdquinas fueron desarrolladas de forma independiente por varios in-
ventores de diferentes paises en un lapso temporal de varios afios. La inclusiéon de varios rotores
se produjo con el fin de complicar el algoritmo de cifrado. Este tipo de maquinas daban la po-
sibilidad ademads de simplificar al maximo su operatividad y funcionamiento. Algunas de estas
maquinas se utilizaron ampliamente durante la 2* Guerra Mundial, y algunos ejemplos son la
Enigma alemana, la maquina pirpura japonesa, o la estadounidense M-209. Casi todas fueron
crackeadas por el enemigo. Una de las que sin lugar a dudas tuvo més impacto mediatico por
su repercusion y todas las connotaciones que surgieron en torno a ella fue la alemana Maquina
Enigma.

La primera maquina de cifrado de
rotores fue inventada en los EE.UU
por Edward Hugh Hebern (1869-
1952). Entre 1912 y 1915 patent6 va-
rios dispositivos de cifrado como un
teclado de cifrado y dos maquinas de
escribir eléctricas conectadas con un
cableado de 26 conexiones para el ci-
frado monoalfabético automatico. He-
bern construyé su primera maquina
cifrado en 1917, la cual tenia tnica- Figura 8. Edward Hugh Hebern (izq.) y Mdquina Hebern (drcha.).®
mente un rotor que podia ser extraido
y cambiar su orientacién con el fin de ser utilizado para cifrar y descifrar mensajes. Hebern me-
joré su mdquina implementédndola con nuevos rotores hacia 1921, cuando solicit6 su patente y
fundé la Hebern Electric Code Company. El criptoanalista estadounidense William Friedman,
que conseguiria romper la japonesa maquina purpura, mejoré el disefio original de Hebern con
la invencién de la SIGABA. La mdquina de Hebern tenia un rotor que giraba y mantenia fijos
los otros para 26 caracteres de un mensaje, haciéndola vulnerable al criptoanalisis. La SIGABA
tenfa una rotacién irregular, lo que hizo que fuera una de las pocas maquinas de cifrado cu-
yo c6digo no fue roto durante la 2* Guerra Mundial. Hebern tinicamente vendié una docena
de méquinas antes de llegar a la bancarrota, lo que provocé su entrada en prisién por haber
defraudado a sus inversores.

6 http:/ /ciphermachines.com/types.html
7 http:/ /dactilografo.blogspot.com.es/2011/02/me-guarda-un-secreto-el-funcionamiento.html
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La segunda mdquina de cifrado de rotores fue inventada en 1918.
Ese afo el ingeniero alemdn Arthur Scherbius (1878-1929) y su inti-
mo amigo Richard Ritter fundaron la compafifa Scherbius & Ritter (mds
tarde rebautizada en julio de 1923 como Chiffriermaschinen Aktien Ge-
sellschaft), una innovadora empresa de ingenieria que cubria un am-
plio rango de invenciones. Scherbius era el encargado de lo que hoy
denominamos I+D, buscando continuamente nuevas oportunidades.
Uno de sus proyectos preferidos era sustituir los inadecuados sistemas
manuales de criptografia empleados en la 1° Guerra Mundial por una
codificacién mecénica y automdtica que mejorara las posibilidades de
cifrado, aumentando la cifra de permutaciones posibles, y simplifican-
Figura 9. Arthur Scherbius.” ~ do en gran medida la labor del emisor del mensaje cifrado. Scherbius

habia estudiado ingenieria eléctrica en Hannover y en Munich, y desa-
rroll6 una pieza de maquinaria criptografica que era esencialmente una versién eléctrica del
disco de cifras de Alberti. Nadie podia sospechar que el invento de origen civil de Scherbius, se
convertiria en el mds temible sistema militar de codificaciéon de la historia.
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Figura 10. Patente americana (US - 1.657.411) de Enigma (A. Scherbius, 24 Enero - 1928).8

E123 de Febrero de 1918, Scherbius solicit6 la primera patente de la maquina comercial Enig-
ma, con el fin de crear una maquina que mantuviera en secreto las principales transacciones de
informacién en el mundo empresarial. Enigma era relativamente facil de transportar y muy po-
tente, rdpida y cémoda a la hora de generar mensajes cifrados. La primera versién comercial,
conocida con el nombre de Enigma-A, fue puesta a la venta en 1923. A esta primera version le
siguieron tres modelos comerciales. El modelo Enigma-C vio la luz en 1926, siendo su princi-
pal caracteristica su liviano peso de 11,8 kg frente a los 49,9 kg de sus antecesoras. El modelo
Enigma-D se convirti6 en el mds relevante, y el que tuvo verdadero éxito comercial. A pesar del
origen comercial de Enigma, la armada alemana en Febrero de 1926, y posteriormente el ejército
el 15 de junio de 1928, adquirieron su propia maquina Enigma, adaptdndola y cambiando su
fisonomia acorde a sus necesidades, como la inclusién del clavijero en 1930, o la modificacion

8 http:/ /en.wikipedia.org/wiki/Arthur_Scherbius
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de las conexiones del cableado de los rotores con el fin de aumentar el niimero de posibilidades
de cifrado y complicar mds atin si cabe su criptoanadlisis. Sin duda éste era un sintoma claro de
que ambos estaban contraviniendo todas las directrices especificadas en el Tratado de Versalles
ya que la intencién principal de estas adquisiciones era la proteccién de sus comunicaciones en
primera instancia y el rearme como fin dltimo. El ejército aleman comenz¢ a utilizar el disefio
basico de la maquina en 1929, cuyo uso se generaliz6 practicamente a la totalidad de los esta-
mentos militares alemanes y la ctipula Nazi. En la marina alemana (Kriegmarine) se la denominé
con el nombre de mdquina “M”. Hasta la llegada al poder de Adolf Hitler en 1933 se habian fa-
bricado en el mundo mds de 100.000 unidades, llegando a ser utilizadas en paises como Suecia,
Holanda, Japén, Italia, Espafia, EE.UU o Reino Unido entre otros.

La tercera maquina de cifrado de rotores fue desarrollada por el inventor holandés Hugo
Alexander Koch. Dicha invencién fue patentada el 7 de octubre de 1919 en Holanda. En vista
del escaso éxito comercial que tuvo Koch (parece ser que no vendié ninguno de sus dispositivos
de cifrado), éste le vendi6 algunos de los derechos de su maquina a Scherbius en 1927, por un
valor de 600 florines holandeses. Algunos consideran que Scherbius le compré estos derechos a
Koch con el fin de proteger su propia invencion, ya que el aleman conocia a Koch ya que ambos
habian colaborado estrechamente cuando Scherbius estaba desarrollando la Enigma.

La invencién de la dltima maqui-
na de cifrado de rotores se le atribuye
al sueco Arvid Gerhard Damm, que
la patent6 tan sélo tres dias después
que Koch, el 10 de octubre de 1919.
Su invencién utilizaba un rotor doble
cuya cadencia era irregular. En 1920,
Damm fund6 la empresa Aktiebolaget
Cryptograph con el fin de comercia-
lizar su invencién, sin embargo, se
trataban de maquinas tremendamen-
te erraticas, lo que hizo que Damm no
pudiera tener el éxito comercial esperado, ya que s6lo vendié unas pocas unidades. Dos de sus
inversores eran Karl Wilhelm Hagelin y Emanuel Nobel (sobrino de Alfred). El hijo de Hagelin,
Boris, que se habfia graduado en ingenieria mecanica en el Instituto Tecnolégico de Estocolmo
en 1919, se uni6 a la empresa en 1922 con el fin de proteger la inversion realizada. El ejército
sueco encargd un gran pedido en 1926, sin embargo Damm no pudo disfrutar de su relativo
éxito ya que morirfa un afio después. Un afio antes, Boris Hagelin habia tomado el control de la
empresa (rebautizandola después con el nombre de Aktiebolaget Cryptoteknik en 1932), desarro-
llando de forma exitosa mdquinas de cifrado con capacidad de imprimir (B-211) y una maquina
totalmente portable (C-35). Un posterior disefio de Hagelin, la C-38, fue adquirida por el go-
bierno estadounidense y modificada bajo el permiso del propio Hagelin, siendo rebautizada
como la M-209. Se vendieron més de 140.000 unidades de dicho modelo durante la 2* Guerra
Mundial, convirtiendo a Hagelin en el primero y posiblemente tinico millonario de este tipo de
tecnologfa de madquinas de cifrado.

Figura 11. Arvid Gerhard Damm (izq.) y Prototipo Damm (drcha.).

En el afio 2003, se descubrié que la méquina de cifrado de rotores fue realmente inventada
antes de los cuatro protagonistas mencionados anteriormente. Parece ser que en 1915, dos ofi-
ciales navales holandeses, Theo A. van Hengel y R.P.C. Spengler, tuvieron la idea de construir
un dispositivo de estas caracteristicas mientras residian en las colonias holandesas del Este.
Construyeron un prototipo en el verano de 1915, pero la armada holandesa no consider6 que
fuera una invencién necesaria como para adoptarla en sus comunicaciones, ademas de disuadir
a Hengel y Spengler que intentaron patentar el dispositivo. Casualidades de la vida, uno de
los abogados que inici6 el proceso de dicha patente era Huybrecht Verhagen, hermanastro de

% http:/ / ciphermachines.com/types.html
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Hugo Alexander Koch. Esta coincidencia filial permitié con mucha probabilidad conocer dicha
invencién a Koch, dandole la idea definitiva para desarrollar su dispositivo de cifrado.

2.2. El funcionamiento de Enigma

Enigma era muy similar a una maquina de escribir, salvo porque se alimentaba de una ba-
terfa y no empleaba papel. Sus mensajes codificados se transmitian en c6digo morse para ser
descifrados por otra maquina Enigma al otro extremo de la linea. La mdquina estaba formada
por varias partes; un teclado de 26 caracteres, un clavijero interno o panel Stecker!’ con 6 pares
de conexiones cableadas que podian conmutarse!!, un panel luminoso con 26 caracteres, varios
rotores o modificadores (dependiendo de la versién de la Enigma), cada uno de los cuales con-
tenia 26 ranuras dentadas perimetrales con las 26 letras de alfabeto, y el reflector que devolvia el
impulso eléctrico hacia los rotores una vez la sefial habia sido codificada. Cuando el operador
pulsaba una tecla, enviaba un impulso eléctrico que recorria el interior de la maquina. Dicho
impulso pasaba por el clavijero, donde era redirigido hasta el cilindro de entrada al conjunto
de rotores que contenian el alfabeto. En estos rotores era donde el operador llevaba a cabo los
ajustes de la maquina. Unas ventanillas mostraban las letras en los rotores. Cada vez que el ope-
rador pulsaba una tecla, avanzaba una letra el rotor derecho o rdpido. Una vez el rotor rdpido
diera toda una vuelta (que dependia de donde se situaba su muesca) entonces giraba una posi-
cién el rotor central, es decir avanzaba una letra, y del mismo modo lo hacia el de la izquierda
o lento con respecto al rotor central, con la salvedad de que éstos dos tltimos ademds de la
rotacién ya descrita, rotaban también cuando llegaban hasta la posicién de su propia muesca.
El impulso eléctrico pasaba de derecha a izquierda a través de los cables de cada rotor, y era
devuelto por un reflector de izquierda a derecha. En su viaje de vuelta el impulso pasaba por
el clavijero nuevamente, y su destino final era el tablero luminoso, donde se iluminaba la letra
transpuesta. La letra que se iluminaba se encendia dependiendo de los ajustes de la maquina, y
esto se podia hacer en la cantidad de 150 millones de millones de millones de modos. El mensa-
je codificado era transmitido en c6digo morse para ser descodificado por una maquina enigma
receptora ajustada en la misma clave diaria. En tiempos de guerra, estos ajustes se llegaron a
realizar hasta tres veces al dia.

Sin duda el gran ntiimero de permutaciones posibles que la maquina era capaz de barajar,
hicieron de ella que fuera considerada practicamente inviolable. Este fue uno de los motivos
por el que pasé a formar parte del equipamiento de la armada alemana, no sin antes realizar
varios cambios significativos como la introduccién de un mayor ntiimero de rotores, con el fin
de aumentar el nimero de posibilidades de cifrado. Este cambio la haria practicamente inex-
pugnable a los ataques criptograficos, sin embargo, la historia probaria que los nazis estaban
totalmente equivocados.

2.3. La operatividad de Enigma

El pardmetro de configuracién fundamental para operar con Enigma era la clave que tanto
emisor como receptor debian conocer. Dicha clave estaba compuesta por:

10 Abreviatura de Steckerbrett que en aleman significa “panel de conexiones de clavija”. La versién comercial de
Enigma no estaba dotada con este dispositivo que fue incluido en la versién militar con la intencién de aumentar la
seguridad.

11 Este ntimero aument6 hasta 10 pares en sucesivas modificaciones con el fin de aumentar la seguridad de la maqui-
na.
12 F] diagrama representa el recorrido del impulso eléctrico desde que, una vez ajustada la configuracién de los roto-
res (5), el operador pulsa la tecla A en el teclado (2), entonces el impulso eléctrico generado pasa por el clavijero o panel
Stecker (3), de ahi pasa al cilindro de entrada (4), y entonces pasa por los rotores (5), y el reflector (6) que envia dicho
impulso nuevamente a los rotores (5), cilindro de entrada (4), hasta que llega nuevamente al Stecker donde el impulso
se direcciona con la conexién correspondiente (7 y 8), hasta que finalmente aparece iluminada la tecla codificada D (9)
del tablero luminoso. Fuente: http://en.wikipedia.org/wiki/Enigma_machine
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Figura 12. Diagrama de funcionamiento de Enigma y partes de la misma.'?

v" El orden de los rotores en los huecos de la maquina (Walzenlage).

v" La posicién inicial de éstos, que se configuraba colocando con la ruleta de la A ala Z
(Grundstellung).

v" Las conexiones del clavijero o panel Stecker.
Aunque no influfa en la configuracién de la clave, la distribucién inicial de los anillos de los

rotores (Ringstellung), que servia para variar la estructura del cableado interno de los mismos,
también era un factor que podia modificarse.

Cada mes, los operadores de Enigma recibian un libro del alto mando con las claves diarias
(“tageschliissel” en aleman) a utilizar en dicho mes!3, de modo que un operador podia leer en el
libro algo asi como:

- Walzenlage: II-1II-I.

- Ringstellung: H-J-R.

- Grundstellung: Y-B-J.

- Stecker: A/G,E/H,J/L,M/O,R/T, U/X.

La configuracién anterior le indicaba al operador que debia poner el segundo rotor en el

hueco 1y girarlo hasta la posicién Y, el tercer rotor en el hueco 2 y girarlo hasta la B y el primer
rotor en el hueco 3 y girarlo hasta la posicién J. Asi mismo debia conectar los cables en el panel

13 A medida que avanzé la guerra, el ntimero de claves pasé a ser de hasta tres diarias.
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Stecker con los pares de letras indicados. Una vez configurada la médquina, el operador podia
comenzar a cifrar los mensajes que eran enviados mediante c6digo morse. El receptor debia
asimismo colocar la mdquina en la misma disposicién segtn el libro de cédigos, y aqui es don-
de juega su papel el reflector. Simplemente teclearia el mensaje cifrado recibido, y el mensaje
original apareceria en el panel luminoso.

Figura 13. De izq. a drcha. y de arriba a abajo: 1. Rotores de la Enigma. La parte posterior del rotor izqdo. muestra una muesca en
la letra H (cada rotor tenia la suya) causante del giro de una posicion del siguiente rotor situado inmediatamente a la izquierda. Por
ejemplo los rotores I, 11y III, tenian estas muescas en las letras Y, M'y D, que provocaban el giro del rotor situado inmediatamente
a su izquierda en las letras Q, E y V respectivamente. Inclusive la Kriegsmarine introduciria dos nuevos rotores (el IV y el V) que
tenian doble muesca (los rotores de la 1° imagen son de este tipo), y causaban un aumento del niimero de giros de los mismos. 2.
Disposicion del anillo que se podia modificar para cambiar la configuracion del cableado interno y la muesca del rotor. 3. Cableado
interno de un rotor (diferente en cada rotor). 4. Reflector. 5. Interior del reflector. 6. Clavija interna del reflector modificable.*

Los alemanes se dieron cuenta que operando de este modo, generaban un sinfin de mensajes
con la misma clave durante todo un dia (ya adelantaban que en periodos de operaciones bélicas,
el trafico de comunicaciones iba a ser inmenso), y esto resultaba un filén para los criptoanalis-
tas. Conscientes de ello, emitieron una serie de 6rdenes sobre como se debia utilizar Enigma. De
lo que no fueron conscientes es que al sefialar una serie de normas estrictas, aunque al principio
pudieran parecer sensatas, estaban proporcionando pistas para los criptoanalistas que signifi-
caron el principio del ataque a Enigma. Dichas normas eran fundamentalmente:

1. No se podia conectar una letra con su inmediatamente anterior o posterior en el panel
Stecker.

2. Un rotor no podia permanecer en el mismo hueco durante més de un dia.

Sin embargo la norma més importante resulté ser el concepto de “clave de mensaje” (en
alemdan “spruchschliissel”). Con el fin de evitar un intenso tréfico de mensajes cifrados con la
misma clave, lo que en si mismo constituiria un filén para los criptoanalistas, los alemanes con-
sideraron que cada mensaje enviado debia tener su propia clave. Pero, ;cémo sabria el receptor
la clave que habia utilizado el emisor? Para ello el emisor configuraba la Enigma con la clave
del dia segun el libro de c6digos. Con dicha configuracién, escribia tres letras elegidas al azar,
por ejemplo FKM, obteniendo en el panel luminoso ZBH. Después, giraba los rotores desde su
posicion inicial (la indicada para ese dia por el libro) a la posicién de esas tres letras, en este
caso F-K-M, dejando el orden de rotores y el panel Stecker sin cambios, y entonces procedia a
codificar el mensaje a enviar. De este modo el mensaje transmitido comenzaba ZBH, que era la

4 http:/ /www.cryptomuseum.com/crypto/enigma/m4/index.htm y http:/ /naukas.com/2012/12/24/.
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codificacién de FKM segtin la clave del dia y el mensaje codificado segiin la disposicion F-K-
M de los rotores. El receptor, que tenia la mdquina configurada con la clave del dia, recibia la
transmision, y se fijaba en las primeras tres letras. Las tecleaba (ZBH en el ejemplo) y veia FKM.
Entonces giraba los rotores a esa disposicion, F-K-M, y tecleaba el resto del mensaje, obtenien-
do el original. Este hecho era caracteristico de la Enigma como consecuencia de la propiedad
reciproca que veremos mds adelante.

Pero con el fin de evitar errores por interferencias en la transmisién o de los operadores, los
alemanes obligaban a teclear dos veces seguidas las tres letras de la clave de mensaje. Asi que
realmente el emisor, con la clave del dia, tecleaba FKMFKM, obteniendo en el panel luminoso
ZBHG]]I, y luego orientaba los rotores en la posicién F-K-M y codificaba el mensaje. El receptor
recibia el mensaje, tecleaba las seis primeras letras, ZBHG]JI, y vefa FKMFKM, con lo que ya
reconocia la clave de mensaje. Sin embargo lejos de reforzar la seguridad de Enigma, esta norma
ofrecia a los criptoanalistas un punto de partida para comenzar a romper el cédigo. Enigma,
incumplia algunos de los principios de Kerckhoffs.

Principios de Kerckhoffs

En 1883, el lingtista y criptégrafo holandés Auguste Kerckhoffs (1835-1903)
enuncié en sus ensayos sobre criptografia militar los seis principios fundamenta-
les que debian cumplirse para disefiar cualquier sistema criptografico eficiente. Sus
trabajos, mds que una revisién del estado del arte de esta disciplina, significaron
una auténtica renovacion para las técnicas criptograficas del momento. Basicamente
estos principios eran:

v' Si el sistema no es en teorfa inexpugnable, al menos debe serlo en la practica.

v' La efectividad del sistema no debe depender de que su disefio permanezca en
secreto.

v’ La clave debe ser facilmente memorizable de manera que sea necesario recurrir
a notas escritas.

v’ Los criptogramas deberan mostrar resultados alfanuméricos.
v’ El sistema debe ser operable por una tnica persona.

v' El sistema debe resultar facilmente utilizable.

3. El origen del ataque a Enigma. E1 BS4.

3.1. 1° Etapa. De Poznan a Varsovia

Tras la 1* Guerra Mundial, los aliados se encargaron de vigilar las comunicaciones germanas.
Sin embargo a partir de 1926, comenzaron a interceptar mensajes cifrados mediante un nuevo
método que desconocian hasta el momento. En medio de este desconcierto se encontraba el
recientemente formado estado soberano de Polonia, el cual tenia al este a la Unién Soviética,
un estado hambriento por expansionar su doctrina comunista fuera de sus fronteras, y al oeste
Alemania, un estado que ansiaba recuperar los territorios cedidos a Polonia tras la guerra. En
este clima de desconfianza, los polacos crearon su Oficina de Cifras, el Biuro Szyfréw, a mediados
de 1931, surgido de la unién de la Oficina de Radio-Inteligencia (Referat Radiowywiadu) y la
Oficina Criptogréfica Polaca (Referat Szyfrow Wlasnych), e integrada en la 2* Seccién del ejército
polaco, siendo su méximo responsable el teniente coronel Gwido Langer (1894-1948), y el mayor
Maksymilian Ciezki (1894-1948) el jefe de la seccién encargada de desencriptar los mensajes
cifrados alemanes. Cigzki conocia la Enigma comercial, sin embargo, no tenia acceso a la Enigma
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militar, claramente distinta debido a los cambios introducidos en ella, por lo que al desconocer
su cableado interno, fue incapaz de iniciar un ataque efectivo a su cifrado.

En enero de 1929, el director de la Universidad de Poznan (actualmente Universidad Adam
Mickiewicz) Zdzislaw Krygowski preparé una lista de 20 estudiantes de matematicas de tlti-
mos cursos que recibieron un llamamiento del ejército para participar en un curso de criptolo-
gia. Bajo el juramento por parte de estos alumnos de mantener toda la operacion en secreto, el
curso se impartirfa durante dos noches a la semana en dicha Universidad por el ya nombrado
mayor Maksymilian Cigzki, Antoni Palluth (1900-1944), un ingeniero empleado civil del Biu-
ro Szyfréw, y el mayor Franciszek Pokorny, por entonces jefe del mismo, emparentado con el
famoso criptélogo del ejército austriaco durante la 1° Guerra Mundial, el capitdin Herman Po-
korny. El curso tenfa como principal propdsito servir de apoyo al Servicio de Inteligencia Polaco
de Radio con el fin de descifrar los mensajes alemanes interceptados. La razén de la eleccién de
la Universidad de Poznar fue fundamentalmente debido a que la region de Pomerania, situada
al oeste de Polonia, formé parte de la Prusia oriental, desde 1793 hasta 1918, por lo que sus
habitantes hablaban perfectamente el aleman, de hecho a finales del siglo XIX, la escuela era
obligatoriamente impartida en lengua germana. La otra razén de esta eleccién fue que, aunque
no era demasiado conocido, la universidad contaba con un Instituto de Matematicas.

sy

whie

Figura 14. Universidad de Poznati (1929).

Tras varias semanas, los estudiantes que asistieron a dicho curso fueron puestos a prueba
para descifrar varios mensajes alemanes reales anteriores al uso de la Enigma que ya habfan
sido descifrados previamente. Con el fin de acotar su vocabulario se les daba una idea sobre
el tema que trataba cada mensaje. Tras un par de horas, algunos estudiantes entre los que se
encontraban Marian Rejewski (1905-1980), Jerzy Rozycki (1909-1942) y Henryk Zygalski (1908-
1978), fueron capaces de descifrar los mensajes. A medida que el curso avanzaba, estos mensajes
se fueron complicando paulatinamente, de modo que muchos estudiantes fueron abandonando
el curso bien porque preferfan dedicarse enteramente a sus estudios, o bien porque considera-
ban que no tenian suficientes habilidades para la criptologia. Unicamente los tres estudiantes
antes nombrados fueron capaces de compaginar sus estudios con el curso. Uno de los exdme-
nes a los que fueron sometidos era una comunicaciéon militar alemana entonces actual cifrada
mediante el cédigo denominado “Cifrado de Doble Transposicién”. Los tres estudiantes, cada
uno de manera independiente, fueron capaces de romper dicho c6digo, poniendo de manifiesto
que estaban dotados de ciertas habilidades criptolégicas. Muy a su pesar, Rejewski tuvo que
abandonar el curso antes de su finalizacién, puesto que recibi6é una beca para estudiar en la
Universidad de Gotinga, suefio de cualquier estudiante de matematicas, puesto que alli habian
impartido clases eminencias como Gauss, Riemann, Dirichlet, Poincaré o Hilbert entre otros.
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Meétodo de Doble Transposicion

Se trata de un cédigo utilizado por el ejército de los EE.UU en la 1*° Guerra Mun-
dial, practicamente idéntico al c6digo UBCHI aleméan. Consiste fundamentalmente
en realizar una primera transposicién del texto plano segtn las letras de una o dos
claves, asi por ejemplo, la palabra clave ENIGMA, equivaldria a la clave 264351 (los
nimeros representan el orden de las letras de la palabra clave en el alfabeto). Se co-
loca el texto plano en una matriz de tantas columnas como letras posea la palabra
clave, escribiendo por filas, y se realiza una primera transposicién por columnas.
Una vez hecha esta operacion se vuelven a coger las columnas transpuestas y se es-
criben nuevamente por filas, y se realiza la segunda transposicién por columnas, en
este paso se podria hacer uso de una segunda palabra clave. Veamos como se cifra-
ria el mensaje “REPLEGAR TROPAS EN TORNO A LA POSICION INICIAL”, con
la nica palabra clave ENIGMA.
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Finalmente se agrupaban en grupos de cinco letras para su transmisién posterior
en c6digo Morse, resultando:

RGLPL IONII SLRNO PRTER IOAAO TAEAC NICP

En el verano de 1930, Rejewski regres6 a Poznar. Al finalizar el curso, los mejores estudian-
tes del mismo fueron invitados para colaborar con el Biuro Szyfréw cuyas oficinas estaban en
los sétanos de la comandancia militar polaca equipadas con todo lo necesario para descifrar
los mensajes alemanes. De forma general se permitia a los estudiantes compaginar sus tareas
criptolégicas con sus estudios, de manera que su trabajo en el Biuro Szyfréw se distribuia ge-
neralmente en doce horas semanales en el turno que ellos prefirieran, ya fuera diurno o incluso
nocturno. La “camara oscura” (como llamaban los estudiantes a los oficinas del Biuro) estaba
en el puesto de la comandancia militar, tan sélo a unos pasos del Instituto de Matematicas para
que los estudiantes no tuvieran que perder demasiado tiempo en el trayecto y aprovechar asf
sus tiempos muertos. Rejewski comenzé a trabajar alli en el otofio de 1930.

Se form6 de este modo un grupo de trabajo de jévenes matematicos, cuya principal tarea
consistia en el descifrado de todo tipo de cédigos alemanes. Los estudiantes recibian constante-
mente informacién de varias estaciones de radio dedicadas a interceptar mensajes cifrados de
los alemanes quienes regularmente cambiaban sus claves, y radpidamente aprendieron incluso a
aprovechar los errores cometidos por los operadores alemanes, como por ejemplo el hecho de
que necesitaran mensajes de al menos 50 caracteres de longitud. Los estudiantes descubrieron
que los alemanes caracterizaban estos mensajes mds cortos con la letra “X” y a continuacién
codificaban el mismo. Sin embargo, a pesar de sus mds que notables habilidades criptolégicas,
aparecieron unos cifrados que no podian romper independientemente de las técnicas utilizadas.
El uso de la Enigma se habia instaurado de forma total en el ejército alemén y era el momento
de “profesionalizar” las tareas criptoldgicas de los estudiantes polacos. En el verano de 1932,
el puesto de Poznan fue cerrado y Rejewski primero, y Rozycki y Zygalski un poco después,
comenzaron a trabajar como empleados del Biuro Szyfréw en Varsovia. Nacia asi el BS54 y co-
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menzaba la guerra contra Enigma.

3.2. 2? Etapa. La aparicién de Asché

El trabajo del BS4 se bas6 fundamentalmente en el estu-
dio de la repeticién de patrones. El patréon mds obvio de la
encriptacion de la Enigma era la clave de mensaje, que se co-
dificada dos veces al principio de cada mensaje. Los alema-
nes habfan exigido dicha repeticién para prevenir posibles
errores causados por las intermitencias de radio o fallos del
operador, sin embargo no previeron que esto pondria en pe-
ligro la seguridad de la maquina. A pesar de que los polacos
del BS4 realizarian un gran avance en el descubrimiento del
funcionamiento de Enigma mediante el anélisis de los patro-
nes de repeticién, consiguiendo identificar que las cadenas
de caracteres cifrados tenfan una relacién dependiente ex-
clusivamente de la posicién de los rotores de la maquina, al
principio su principal limitacién era su desconocimiento so-
bre la distribucién del cableado interior de la mdquina, ya
que no contaban con ninguna méquina fisica del ejército ale-
man. Este hecho anadido a que los alemanes modificaban el
cableado interior de las mdquinas que adquirian con el fin de
evitar posibles espionajes que comprometieran la integridad
de sus comunicaciones, impidieron en primera instancia que los polacos del BS4, del que forma-
ba parte el joven Rejewski entre otros, fueran capaces de descifrar los mensajes interceptados.

POLACY
NA SWIECIE

Figura 15. Miembros del BS4.13

Existe un punto de vista erréneo que se repite sistematicamente en multitud de publicacio-
nes, y que no es otro que considerar que la ruptura del cédigo de Enigma se produjo de una
manera puntual, cosa que no fue asi puesto que los polacos llevaron a cabo pequefios logros que
se tradujeron finalmente en comprender el funcionamiento de la Enigma y consecuentemente
establecer una estrategia eficaz para desentrafiar el c6digo de encriptacién que la mdquina es-
condia. El primer intento de btisqueda de la desencriptacion del cédigo Enigma llevaria en
torno a cuatro meses, proceso que debia considerar dos cuestiones bien diferenciadas:

1. Por un lado la reconstruccién tedrica de la Enigma militar. Los criptélogos polacos descu-
bririan primero la funcién del reflector (Umkehrwalze), tras lo cual reconstruyeron poco a
poco todas conexiones existentes en la maquina, cuyos principales componentes eran el
sistema de rotores (Chiffrierwalzen) que giraban sobre un eje comun, y el panel de cone-
xiones o clavijero. Esto supuso que los polacos fueran capaces de construir una réplicas
de la Enigma que hacian posible la lectura de los mensajes cifrados alemanes una vez se
encontraran las claves de configuracién de los rotores.

2. Por otro lado estaba el proceso de elaboracién de los métodos para la reconstrucciéon de
las claves de la Enigma basdndose tinicamente en los mensajes interceptados por las esta-
ciones polacas de radiomonitoreo.

Es en este momento en el que hace su aparicién la figura de Hans Thilo Schmidt, un corrup-
to y resentido funcionario de la Chiffrierstelle en Berlin, la oficina responsable de administrar
las comunicaciones cifradas de Alemania. Schmidt, que sirvi6 en la 1* Guerra Mundial y fue
expulsado del ejército después de los recortes producidos en el mismo tras la firma del armis-
ticio en Versalles, habia entrado en la oficina de cifras a través de la intervencion de su her-
mano Rudolf, un reputado oficial aleman con una trayectoria en ascenso al que parece ser que

15 Sello polaco (2009). http:/ /www.wnsstamps.ch/en/stamps/PL039.09
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se le atribuye la idea de sugerir al alto mando del ejército aleman que
se considerara la Enigma con el objetivo de salvaguardar la seguridad
de las comunicaciones. Schmidt tenfa fama de mujeriego y parece que
le gustaba vivir por encima de las posibilidades que un puesto como el
suyo le podia proporcionar. Fue entonces cuando a través de la emba-
jada de Francia en Berlin, accedi6 a intercambiar informacién valiosa
sobre el funcionamiento de Enigma a cambio de cuantiosas prebendas.
Asi fue como el servicio secreto francés, a través de la intermediacién
del entonces capitan Gustav Bertrand (1896-1976) y el agente secreto
cuyo pseudénimo era Rex, obtuvo copia de varios documentos sobre
el funcionamiento de Enigma de manos de Schmidt el 8 de noviembre
de 1931 en el Grand Hotel de Verviers, Bélgica. Se establecieron varias
reuniones entre septiembre y octubre de 1932, en las que Schmidt, cuyo Figura 16. Hans Thilo
nombre en clave era Asché (pronunciacién francesa de H), proporcio- Schmidt.1°

no los libros de cédigos con todas las claves del dia completas para 38

meses firmados por el teniente coronel Erich Fellgiebel (mds tarde nombrado general y jefe de
la seccién de comunicaciones de la Wehrmacht), asi como fotos de la méquina, aunque en nin-
gun caso ninguna documentacién sobre el cableado interno de los rotores. Sin embargo, muy
a su pesar, los criptoanalistas franceses fueron incapaces de sacar partido a dicha informacién.
Por ello, en virtud del tratado de colaboracién que franceses y polacos habian firmado tras la
1* Guerra Mundial, y dado que el Biuro Szyfréw estaba muy interesado en todos los asuntos
relacionados con Enigma, la inteligencia francesa decidié compartir esta informacién con sus
homoénimos polacos, lo que significé un punto de inflexién en el ataque al c6digo de Enigma.
Schmidt trabaj6 en la Chiffrierstelle hasta 1938. E1 23 de marzo de 1943 seria arrestado y supues-
tamente reconoci6 su espionaje en julio de ese afio. Finalmente se suicidarfa el 19 de septiembre
de 1943.

El jefe del Biuro Szyfréw, Gwido Langer, tom6 una desconcertan-
te pero astuta decision. No entregd en primera instancia los libros de
claves a Rejewski hasta finales de 1932, consciente de que éstas no esta-
rian disponibles en tiempos de guerra. De este modo obligé al propio
Rejewski a entrenar sus capacidades criptoanaliticas en tiempo de paz
en prevision del inminente conflicto bélico que inevitablemente estaba
a punto de estallar. En este punto, Rejewski y sus colegas no tuvie-
ron mas remedio que agudizar su ingenio para buscar una manera de
romper el c6digo de la Enigma. Rejewski que contaba con alguna Enig-
ma comercial buscé refugio en las matemaéticas puras y abstractas, en
particular en el estudio de las permutaciones dentro de la rama deno-
minada como teoria de grupos. Uno de los pilares fundamentales para
el andlisis criptoldgico en general son el estudio de las repeticiones, en
el caso de Enigma, Rejewski comenz6 por estudiar los tinicos patrones
de repeticion que conocia, la clave de los mensajes que se repetia al inicio de cada uno de ellos.

Figura 17. Karol Gwido

Langer.'”

3.3. El Método de las Permutaciones. Fundamentacion Tedrica

A pesar de que la tesis de Marian Rejewski titulada Teoria de funciones periédicas dobles de
segunda y tercera especie y sus aplicaciones, estaba mds cerca del andlisis que del algebra, estaba
muy familiarizado con la teorfa de grupos, y conocia bastante bien las permutaciones. Desde
un punto de vista formal, una permutaciéon puede considerarse como una reordenacion de ele-
mentos. Por ejemplo cuando ordenamos las lista de nuestros alumnos por orden alfabético de

16 http:/ /pippick.com/reviews/worldfaceoff /worldtimer_faceoff.htm
17 http:/ /enigma.umww.pl/index.php?page=gwido-langer
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sus apellidos, o cuando barajamos un mazo de cartas, estamos realizando un cambio del orden
de estos conjuntos que puede ser representado mediante una permutacion.

Imaginemos por un instante que tenemos un conjunto de seis elementos: “a”, “b”, “c”, “d”,

“"_

e”,y “f”18. Una permutacién podria ser la siguiente:

“u_

v’ “a” se convierte en “c”, (“a” — “c”)
v' “b” se convierte en “a”, (“b” — “a”)

“"_

¢” se convierte en “b”, (“c” — “b”)

AN

“d” se convierte en “f”, (“d” — “f”)

“"_ 1

e” se convierte en “d”, (“e” — “d”)

SNEIEN

“f” se convierte en “e”, (“f” — “e”)

De esta manera, la permutaciéon que denominaremos P, transforma el conjunto ordenado
(abcdef) en el conjunto ordenado (cabfde). Una manera de indicar la permutacién es haciendo
cadenas ciclicas, esto es, por un lado “a” — “c”, “c” — “b”, “b” — “a”, y por otro “d” — “f”,
“t” — "e”,"“e” = “d”, de forma que tenemos dos ciclos cerrados de tres elementos cada uno de
ellos. Podremos por lo tanto expresar la permutaciéon P como:

P = (acb)(dfe)

Rejewski supo vislumbrar la conexién entre la matemadtica abstracta y teérica con el me-
canismo de funcionamiento de la maquina Enigma a través de las permutaciones, esperando
que la teoria de grupos fuera capaz de extraer alguna propiedad sencillamente asociable a la
configuracion de los rotores, reduciendo en gran medida el enorme ntimero de posibilidades
combinatorias de rotores, reflector y clavijero.

La Enigma era una maquina construida para llevar a cabo permutaciones de letras. Si el ope-
rario pulsaba una tecla, la sefial eléctrica pasaba a través de diferentes elementos de la maquina,
representando cada uno de ellos una permutacién (ver Figura 12). Primero lo hacfa por el cla-
vijero, en el que algunas letras eran intercambiadas. La sefial eléctrica seguia su camino hasta
el cilindro de entrada que es como un rotor fijo, donde se producia una segunda permutacién.
A continuacién, la sefial eléctrica entraba en el sistema de rotores, primero en el derecho (o ra-
pido), después en el central y por tiltimo en el izquierdo (o lento). Después la sefial rebotaba en
el reflector e iniciaba su camino de vuelta en orden inverso hasta encender la bombilla corres-
pondiente a la letra cifrada. Desde un punto de vista meramente formal, podemos representar
el camino de la sefal eléctrica como el producto de las siguientes permutaciones:

v' S: permutacién causada por el clavijero o panel Stecker.
v H: permutacién causada por el cilindro de entrada.

v" N: permutacién causada por el rotor derecho.

v M: permutacién causada por el rotor central.

v' L: permutacién causada por el rotor izquierdo.

v R: permutacién causada por el reflector.

18 Con la intenci6n de seguir un esquema de exposicién formal, notaremos en mayusculas a las permutaciones y en
mindsculas las letras del alfabeto.
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Teoria de Permutaciones

El grupo de las permutaciones de S, siendo S = {x1,xp,...,X;} un conjunto
finito de n elementos, resulta ser el ejemplo de grupo finito més utilizado en la rama
matematica denominada teoria de grupos. En 1854, Arthur Cayley demostré que todo
grupo es isomorfo a un subgrupo de un grupo simétrico, y si el grupo es finito y
tiene orden 7, entonces es isomorfo a un subgrupo de S, resultado que pone de
manifiesto el poder de unificacién caracteristico de la teoria de grupos, al ser capaz
de condensar en un tnico grupo abstracto, todos los grupos provenientes de las
distintas dreas de las matematicas. Por ejemplo, el nacimiento de la teoria de grupos
permiti6 asociar a cada polinomio un grupo de permutaciones de sus raices, lo que
posibilit6 establecer los criterios fundamentales para la solubilidad por radicales de
dicho polinomio, resultado que se conoce como teoria de Galois.

Denominada originalmente Teoria de Sustituciones, historicamente fueron muchos
los matematicos que se dedicaron a su estudio, como Euler, Lagrange, Ruffini, Abel,
Gauss, Galois, Cayley o Sylow entre otros.

Si X es un conjunto no vacio, decimos que una permutacion de X es una aplicacién
biyectiva & : X — X. Denotamos el conjunto de todas las permutaciones de X por
Sx.

Si 0 es una permutacion de S, podemos representarla mediante una matriz de
correspondencias de la forma

0 — (xl X2 ... xn>

Xi1 X ... Xip
donde 0x1 = xj1, 0xp = Xjp, ..., 0x; = xj,, es decir el elemento x; se convierte
en el xj1, ... De este modo, una permutacién del conjunto S puede ser representa-
da sin ambigiiedad por una permutacién del conjunto {1,2,...,n}. El conjunto de
estas permutaciones se denota por S, y se denomina Grupo simétrico de grado n. Se
demuestra que para n > 3, S, no es abeliano. La correspondencia descrita es clara-
mente una aplicacion biyectiva, ya que podemos encontrar una aplicacién inversa
6~! de modo que su composicién genera la aplicacién identidad (§ o 6~! = I). Vea-
mos un ejemplo:

G_abcdef‘e,l_cabdef_abcdef

" \c a b de f)’ “\a b cde f)] \b cadef
Cuando se tienen dos permutaciones o y 0 en S;, el producto o6 se inter-
preta como composiciéon de aplicaciones, es decir 060 (m) = o (8(m)), para todo

m € {1,2,...,n}. Es facilmente demostrable ver que dicha operacion en general no
es conmutativa, es decir 0 6 # 0 ¢. Veamos un ejemplo:

_abcd'e_abcd
T \b cd a)’?"T\d c b oa

G_abcd.abcd a b c d
TC=\b ¢ d a d ¢c b a)  \a d c b
G_abcd a b ¢ d\ _ (a b c d
=\d ¢ b a) \b cda) \cbad

El conjunto de elementos {1,2,...,1n} que son movidos por una permutacién 6,
se denota Ay y se denomina el soporte de la permutacion.
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Teoria de Permutaciones (cont.)

Dos permutaciones ¢ y 6 se dicen que son disjuntas, si A, N Ag = &. Veamos un

ejemplo:
_fa b c de f\N __f(fab cd e f
g(b c a d e f)’a(a b ¢ e f d):>
= Ag={ab,c} y Ar={d,e f}, claramente ¢ y 6 son disjuntas.

TEOREMA .- Si 0 y 0 son permutaciones disjuntas en S, entonces conmutan, es decir o =
fo.

Una permutacién 6 € S, se denomina ciclo, si existen elementos s1, sy, ..., sk en
el conjunto {1,2,...,n} tales que:

1. Se tienen las relaciones 6(s1) = sp, 0(s2) =53, ..., 0(sk_1) = Sk, y 0(sx) = s1.
2. La permutacién 6 deja fijo a todos los elementos de {1,2, ..., n} distintos de los
S;.
Con la finalidad de expresar la permutaciéon anterior, se usa la notacién ciclica
6 = (s1,52,...,5). Al entero k se le denomina orden o longitud del ciclo.

TEOREMA .- Toda permutacion es o bien un ciclo, o se puede descomponer como un producto
de ciclos disjuntos. Esta descomposicion o factorizacion es tinica salvo por el orden de los
factores.

Sea ¢ = 0y07 - - -0 un producto de ciclos disjuntos de longitudes respectivas
mq,my, ..., m. El orden de la permutacion o es el m.c.m(mq,my, ..., my).

Sea ¢ = (i1,ip,...,im) un ciclo de longitud m. Entonces 0~ = (in,...,i2,i1)

también es un ciclo de longitud m.

Sea ¢ = 0907 - - - 07 un producto de ciclos disjuntos de longitudes respectivas

my, My, ..., ms. Entonces ol = 01_1(72_1 .- -O't_l.

Un ciclo de longitud 2 se denomina transposicicn.

TEOREMA .- Toda permutacion se puede descomponer como un producto de transposiciones.
Dicha descomposicion no es tinica.

TEOREMA .- Sea la permutacion 6 € S,. Entonces 6 no puede ser descompuesta como un
producto de un niimero par e impar de transposiciones simultdneamente.

Dos permutaciones ¢ y 6 en S, se consideran conjugadas, si existe otra permuta-
cién ¢ € Sy, tal que
0 =gop !

Sea ¢ una permutacién cuya descomposicion en producto de ciclos disjuntos
tiene m; ciclos de longitud 1, my ciclos de longitud 2, y en general m; ciclos de
longitud k, se denomina tipo o estructura de ciclos de la permutacién ¢ al producto
formal 1122 . . . ™k,

TEOREMA. .- Dos permutaciones son conjugadas si y sélo si son del mismo tipo.

Veamos un ejemplo. Consideremos las permutaciones expresadas en su notacién
ciclica o = (bf)(ac)(deg) y 8 = (af)(bd)(ceh) de Sg. Como vemos ambas poseen
una estructura ciclica idéntica. Para definir ¢ basta poner ambas permutaciones una

“u_

encima de otra, obteniendo (“h” no aparece en ¢, ni “g” en 6, por lo que ¢(h) = g):

= (b d b ¢ d h _
g:((a}c))((ggggc:}g)) N =<Z p 2 n i ; ‘Z g>=>(p0(p 1—9
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De la misma manera, la sefial eléctrica en su camino de vuelta, volvia a sufrir nuevas permu-
taciones, de forma que si por ejemplo el rotor lento (o izquierdo) provocaba una permutacién
L cuando la sefial iba de derecha a izquierda hasta llegar al reflector, dicho rotor introduciria
una permutacién inversa a L, que denominaremos L™, en el camino de vuelta de dicha sefial
cuando va de izquierda a derecha. Del mismo modo, ocurre con el resto de elementos, teniéndo
asi las permutaciones M1, N1 H1 s que resultan ser las permutaciones inversas de M,
N, Hy S respectivamente.

Si llamamos I al camino de ida de la sefial eléctrica, y V al camino de vuelta de la misma,
podremos expresar se recorrido tal y como representa la Tabla 8.

Tabla 8. Permutacion total producida.

Sentido | Elemento que atraviesa | Permutacién Total
I Clavijero S
I Cilindro de entrada SH
I Rotor drcho. SHN
I Rotor central SHNM
I Rotor izq. SHNML
Reflector SHNMLR
\Y Rotor izq. SHNMLRL !
\ Rotor central SHNMLRL'M~!
\ Rotor drcho. SHNMLRL'M~IN—!
\ Cilindro de entrada SHNMLRL'M~IN-1H"!
\Y Clavijero SHNMLRL M~ IN-1H- 15!

Por lo tanto, el efecto neto de pulsar una tecla viene representado por la permutacién com-
puesta SHNMLRL'M~IN"'H~!S~1, 0 lo que es lo mismo, (SHNML) R (SHNML) !, es decir
cualquier permutacién global de Enigma se traduce en una permutacion conjugada del reflec-
tor.

El reflector era un “medio rotor”. Tenia tinicamente 26 contactos en su lado derecho. Interna-
mente, los 26 contactos estaban conectados con cables por parejas, de tal manera que la permu-
tacion resultante del reflector consistia en 13 transposiciones disjuntas. Los alemanes utilizaron
el mismo tipo de reflector para todos los modelos de la Enigma, el cual era completamente
desconocido para los polacos. La permutacion provocada por el reflector era la siguiente:

R = (ae)(bj)(cm)(dz)(fl)(gy) (hx)(iv)(kw)(nr)(op)(pu)(st)

De esta manera, como la permutacién global de Enigma debe ser del mismo tipo que la
provocada por el reflector ya que son conjugadas (ver pag. 82), dicha permutacién global puede
descomponerse siempre en el producto de 13 transposiciones disjuntas. Sin embargo, se ha de
enfatizar el hecho de que cuando el operario pulsaba una tecla, el rotor derecho (o rdpido)
giraba, y tnicamente tras el giro se cerraba el circuito eléctrico. Este hecho llevé a Rejewski a
tomar en consideracién una nueva permutacién que transforma cualquier letra en la siguiente,
es decira — b, b — ¢, etc. Rejewski denominé a esta permutacién P, y es igual a:

P = (abcdefghijklmnopqrstuvwxyz)

“u_

que utilizando la notacién de ciclos representada anteriormente, significa que “a” se convierte
en “b”,”b” se convierte en “c”, y asi sucesivamente. Por lo tanto cuando el rotor derecho gira, se
tiene que se aplica la permutacién P, luego la N y después la inversa de P, es decir PNP~!. Cuan-

do la sefial realiza el camino de vuelta, la permutacién serd justo la inversa, es decir P~!N~1P.

En segundo lugar, a medida que el operario pulsaba por segunda vez una tecla cualquiera,
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el rotor derecho giraba otra vez, sufriendo la sefial entrante la permutaciéon PPNP1P-1 o lo
que es lo mismo P2NP~2, y la saliente la inversa de ésta, es decir P~2N~1P2.

También habra que considerar que cada vez que finalice un ciclo completo el rotor derecho,
el central girard una posicién, y completado el rotor central su ciclo, entonces girara el rotor
izquierdo una posicién. Este hecho obliga a considerar dichos movimientos a la hora de forma-
lizar la permutacién global. Llegado a este punto, Rejewski se encargé de analizar las relaciones
matemadticas de las seis primeras letras cifradas. Si imaginamos los rotores y el clavijero en una
disposicién concreta, es muy probable que tras pulsar seis teclas, ni el rotor central ni el izquier-
do giraran, ya que la probabilidad de que la pulsacién de seis teclas hiciera girar el rotor central
era de 6/26, mientras que la de que gire el izquierdo es atin muchisimo menor. Por lo tanto no
es descabellado considerar esta hipétesis de partida.

Cualquiera que sea la tecla que se pulsara, la sefial eléctrica que generaba daba lugar a la
siguiente permutacién, que denominaremos A:

A =SHPNP 'MLRL-!M~'PN-'P~!H~1s~! = (SHPNP ML) R (SHPNP~'ML)~! (1)

En una segunda pulsacién, el nuevo movimiento del rotor derecho, provocaba que la per-
mutacién de A fuera alterada. Por lo tanto, la pulsacién de una segunda tecla haria que la sefial
sufriera la permutacién B:

B = SHP’NP>MLRL ™M~ !P2N~!1P2H"!§~1 = (SHP?2NP2ML) R (SHP>’NP2ML)"! (2)

Del mismo modo expresariamos una tercera, cuarta, quinta y sexta pulsaciones, que llamaremos
C, D, E y F respectivamente, resultando:

C =SHP’NP*MLRL M !PP°N~!1P3H~!s~1 = (SHP°NP>ML) R (SHP*NP*ML)"! (3)
D = SHP*NP *MLRL M 'P*N~!P~*H!s~! = (SHP*NP*ML) R (SHP*NP*ML)~! (4)
E = SHP°NP°MLRL M !P°N~!P~SH 1S~ = (SHP°NP°ML) R (SHP’NP °ML) ! (5)
F = SHPPNP *MLRL M !PPN~'P~®H1S~! = (SHP*NP®ML) R (SHP*NP*ML) ! (6)

Para poder resolver el sistema de ecuaciones representado por las seis ecuaciones que equi-
valen a las seis pulsaciones de teclas en Enigma, Rejewski necesitaba conocer N, M, L y R, ya
que de este modo podria averiguar la configuracién del cableado de los rotores y el reflector.
De manera adicional necesitaba conocer S y H, es decir, las permutaciones del clavijero y del
cilindro de entrada, ya que estos eran desconocidos. Sin embargo lejos de resultar un sistema
compatible determinado, Rejewski partia con el gran handicap de desconocer las permutacio-
nes A, B, C, D, Ey E Para que éstas fueran conocidas, seria necesario conocer el texto llano junto
con el cifrado, y las estaciones de radioescucha tinicamente proporcionaban el segundo.

Aparentemente las investigaciones de Rejewski se situaban en un callejon sin salida, sin
embargo, no estamos ante un personaje comun, de ahi la genialidad de sus resultados. En co-
nocimiento de la Enigma comercial, Rejewski bas6 sus investigaciones en tres resultados fun-
damentales a la hora de obtener la configuracién interna del cableado de los rotores, esto es
equivalente a determinar N, M, Ly R.

El primer resultado proviene de una propiedad de la Maquina Enigma denominada recipro-
cidad, de tal forma que se puede demostrar que A~! = A, B~! = B, etc. Esto significa que para

una configuracién concreta de los diferentes elementos de la mdquina Enigma, si pulsamos “s

y obtenemos “r”, también podemos pulsar “r” y obtenemos “s”.

“"_ 1
r

El segundo resultado crucial consistié en aprovechar una de las debilidades ocasionadas por
la repeticién de las claves. En primer lugar el operador que iba a emitir un mensaje cifrado debia
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consultar el libro de claves con el fin de obtener la clave maestra (la que iban a utilizar todos
los operadores ese dia) que representaban la configuracién inicial de partida de los rotores.
Imaginemos que “sol” es dicha clave maestra. A continuacién el operador elegia una “clave de
sesién”!? para cifrar el mensaje. Imaginemos que dicha clave es “oro”. El proceso entonces era
el siguiente:

1. El operador cifraba las letras “oro” con la clave “sol” (es decir, ponia los rotores de for-
ma que en la ventana superior de la maquina apareciera “s-o-1”), obteniendo en el panel
luminoso “buu”.

2. Entonces el operador colocaba los rotores en la posicion representada por las letras “o-1-
0”, y procedia a cifrar el mensaje.

3. El operador enviaba “buu” junto con el mensaje cifrado.

El operador que recibia el mensaje realizaba la operacién inversa. Tomaba el libro de claves,
colocaba su maquina con los rotores en la posicién “s-0-1”, tecleaba “buu” y obtenia en el panel
luminoso la clave del mensaje “o-r-0”. Una vez hecho eso, colocaba los rotores en la posiciéon
“o-1-0” y tecleaba el mensaje cifrado obteniendo en el panel luminoso el texto plano.

Sin embargo, debido a que los mensajes se transmitian, entre otros medios, por radio, exis-
tia la posibilidad de que se produjeran errores de transmisién ocasionados por perturbaciones
atmosféricas, ademds de considerar que en ocasiones se producian errores de transcripcién de
los operadores. Con el fin de evitar estos posibles fallos, los alemanes establecieron la norma
de que la clave del mensaje debia ser cifrada dos veces. Esto es, en el caso que hemos visto,
la médquina se ponia en la posicién “s-0-1”, y se tecleaba “o-r-0-0-r-0”, obteniéndose “buurqr”.
De este modo el receptor del mensaje cifrado recuperaria la clave del mensaje repetida, o de lo
contrario, tendria asi dos posibilidades para ensayar y obtener el mensaje descrifrado.

El hecho de repetir la clave del mensaje dos veces, significé encontrar un punto de parti-
da para comenzar el ataque a Enigma. Las repeticiones son un filén para los criptoanalistas y
Rejewski no dej6 pasar inadvertida la sutil relacién que existia en el cifrado de la clave del men-
saje. Imaginemos que alguien interceptase el mensaje con la clave de mensaje cifrada “buurqr”.
Esta claro que existe una relacién entre las letras primera y cuarta, esto es “b” y “r”. Noso-
tros sabemos que equivalen a la letra “0”, pero el criptoanalista sabe que tras pulsar una tecla
desconocida (llamémosla “x”) obtiene “b”, y que cuando pulsa en cuarta posicién, obtiene “r”.
Haciendo uso del lenguaje de permutaciones explicado al principio de esta seccion, la permuta-
cién A nos indica de qué manera cambian las letras cuando se pulsa una tecla por primera vez,

y D lo mismo pero cuando se pulsa una letra por cuarta vez. Esto es equivalente a considerar:

AX)=b;D(x)=r

"

El criptoanalista desconoce “x”, pero en virtud de la propiedad reciproca de Enigma, sabe que

" "

A(b) = x. Puesto que A transforma “b” en “x”, y D transforma “x” en “r”, la permutacién com-

“u_ 1,

puesta AD (es decir, la que se obtiene de aplicar A, y después D) nos transforma “b” en “r”:
AD(b) =r

Por lo tanto el criptoanalista desconocia las permutaciones A y D, pero si que conocia parte
de la permutacién AD, tinicamente considerando el resultado de cifrar la clave del mensaje dos
veces (“buurqr”) y establecer la relacién entre la primera letra y la cuarta. A lo largo del dia se
interceptaria una cantidad suficiente de mensajes para establecer mas indicativos. Si considera-
mos los siguientes indicativos de un dia dado:

19 También llamada clave del mensaje.
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1: (gtaasw) 2: (edjwmv) 3: (ngevjt)  4: (rdjdmv)
5: (cdjqgmv) 6: (ntwvso)  7:(dldjbn)  8: (qlaxbw)
9: (zlapbw) 10 (udekmt) 11: (pgjejv) 12: (qtsxsx)

donde se puede ver las siguientes relaciones “g” — “a”, “e” — “w”, “n” — “v”, “r” — “d”, ...
En general interceptando unos ochenta mensajes diarios, el criptoanalista podia construirse la
siguiente tabla de relaciones:

1°letra: a b cd e fghijklmn
v

pPqrstuvwxyz
4letra: i r q j wcayozfbt e X

0
u dghksmnlp
obteniendo asi la permutacién completa AD, ordenada por la longitud de sus ciclos:

AD = (aioukfcqxnvsg)(brdjzpewmthyl)?

De igual forma, el criptoanalista podria realizar un andlisis idéntico con la segunda y quinta
letras de la clave del mensaje cifrado y con la tercera y la sexta, conociendo asi las permuta-
ciones compuestas BE y CF respectivamente. No olvide el lector que el fin tltimo de todo este
“engendro” es lograr conocer el cableado de los rotores y del reflector, o lo que es lo mismo
conocer las permutaciones N, M, L y R.

Veamos como llevé a cabo Rejewski esta proeza matemadtica. Para llegar al fin tdltimo an-
tes descrito, tuvo que probar innumerables combinaciones, propiedades, teoremas y leyes. En
primer lugar, se construia, gracias a los mensajes interceptados, las permutaciones compuestas
AD, BEy CE

Rejewski centré su atencion en el hecho de que la permutaciéon S cambiaba tinicamente seis
pares de letras, mientras que las restantes catorce letras permanecian invariables. Con el fin de
aligerar la notacién matematica, denominaremos Q a la permutacién producida por el reflector
y los rotores central y derecho, es decir Q = MLRL™!M L. De este modo las permutaciones
resultan:

A =SHPNP-!QPN-1P-1H- 151

B = SHP2NP 2QP2N~1Pp—2H 151

C = SHP3NP3QP’N-1Pp3H- 151

D = SHP*NP QPN 'P~*H"15~!

E = SHP°NP°QP°N~'p—°H~ 15!

F = SHP°NP°QP°N-1p—tH- 151

AD = SHPNP QPN P3NP 4QP*N-1Pp—*H 151

BE = SHP2NP2QP2N P3NP °QP?N-1P—>H- 151

CF = SHP’NP>QP*N~'P*°NP~®QP*N~'p~*H's~!

Con la representacion anterior, Rejewski conocia las permutaciones compuestas AD, BE y

CF, y desconocia las permutaciones H, S, N y Q. En un primer intento, consideré que H, es
decir la permutacién que representa el cilindro de entrada, debiera ser la misma para el modelo

militar que para el modelo comercial. Aunque esta suposicién resulté ser totalmente errénea,
consideremos como punto de partida que la suponemos conocida.

20 Obsérvese que la permutacién resultante se puede descomponer en un ntimero par de ciclos de idéntica longitud
cada pareja. Este hecho no pas6 desapercibido para Rejewski, que lo denominé caracteristica.
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El siguiente paso consistia en determinar A, B, C, D, E y E, considerando tinicamente como
punto de partida las permutaciones compuestas AD, BE y CF, para lo cual Rejewski utilizé
varios teoremas.

TEOREMA. (SOBRE EL PRODUCTO DE TRANSPOSICIONES) Si dos permutaciones del mismo tipo
estdn factorizadas vinicamente como producto de transposiciones disjuntas, entonces su producto contiene
un niimero par de ciclos disjuntos de la misma longitud.

Rejewski argument6 su demostracion asi:

SiX = (araz)(azag)(asag) ... (azx—3azk—2) (azk—1a2x),
eY = (aza3)(agas) (agay) ... (azk—2ax—1) (azcai),

entonces XY = (ajazas ... ask_3ax_1)(aoxask_» ... agagayz).
y continuaba [5, p. 262]:

“Si, de este modo, no hemos agotado todas las letras de la permutacién, continuaremos nues-
tro procedimiento hasta que lo hayamos hecho.”

La composicién de permutaciones es una actividad muy comtn en algebra abstracta, pero
lo que realmente necesitaba Rejewski era factorizar las permutaciones AD, BE y CE.

TEOREMA. (OPUESTO AL TEOREMA SOBRE EL PRODUCTO DE TRANSPOSICIONES) Si en cualquier
permutacion de grado par aparecen un niimero par de ciclos disjuntos de la misma longitud, entonces la
permutacion puede ser considerada como un producto de dos permutaciones consistentes en transposicio-
nes disjuntas.

Hay que poner de manifiesto que las permutaciones AD, BE y CF satisfacen las condiciones
de este teorema. Su demostracién es inmediata a partir de lo indicado anteriormente.

Dada XY = (ajazas ... agk—3azk-—1) (a2k k225 ... agazan),
entonces podemos expresar: X = (aj a2) (agas) (as ag) - .. (agx—3 az_2) (ak—1 azx),

eY = (aza3) (azas)(agay) ... (axk—2ax—1)(ax ay)

TEOREMA. Los elementos que forman parte de una vinica transposicion, bien sea de la permutacion X, o
bien sea de la permutacién Y, forman parte siempre de dos ciclos distintos de la permutacién compuesta
XY.

TEOREMA. Si dos elementos que se encuentran en dos ciclos diferentes de iqual longitud de la permuta-
cion XY, pertenecen a la misma transposicion, entonces las letras adyacentes a ellas (una por la derecha
y la otra por la izquierda) también pertenecen a la misma transposicion.

TEOREMA. (SOBRE LAS PERMUTACIONES CONJUGADAS) Si K(i) = j; estoes, K= (... ij ...);
entonces T-1KT = (... T(Q)T() ...) Nétese que esto implica que K = (... ij...) y T'KT = (...
T@E) T() ... ) tiene idéntica descomposicion en ciclos disjuntos.

Para la demostracién, Rejewski consideré que T (T~IKT) (i) = KT (i) = T(K(i)) = T(j). En par-
ticular, esto significa que la introduccién de las permutaciones puede ser ordenada de forma
que

TKT = (... TG) TG)...)
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que describe la permutacién T.

Con respecto a las permutaciones A, By C, se podian obtener unas cuantas soluciones (hasta
una docena), de las cuales s6lo una era la correcta. En este punto, no se podria saber a priori
cudl debiera ser la solucién correcta. Sin embargo, en ocasiones se interceptaban mensajes trans-
mitidos por operarios no demasiado “cuidadosos” que habfan cifrado dichos comunicados con
claves de mensaje relativamente sencillas del tipo “j-j-j”, “z-z-z”, u otras como “q-w-e”, “b-n-m”
que indicaban teclas dispuestas consecutivamente en el teclado de la Enigma. Este hecho podia
resultar un punto de apoyo para poder determinar cudl de las soluciones para A, B, y C era la

correcta.

En este punto del proceso criptoanalitico, Rejewski no conocia atin siquiera si las ecuaciones
que dan A, B, C, D, E, y Fresultaban ser despejables para obtener S, N y Q. Podian resolverse en
el caso de que el criptoanalista tuviera a su disposicién los mensajes de dos dias diferentes (en
los cuales las conexiones del clavijero fueran diferentes pero los rotores estuvieran en las mismas
posiciones), pero el enorme ntimero de distintas posiciones y orientaciones de los rotores hacfan
de este un problema inviable en la préctica.

Es aqui cuando Rejewski se apoyo en los documentos proporcionados por el espia aleman
Hans Thilo Schmidt, que llegaron a sus manos de manera inesperada el 9 de diciembre de 1932.
Ademas de las permutaciones AD, BE, CF (obtenidas mediante radioescucha) y las A, B, C, D,
E y F (deducidas por los criptoanalistas polacos), ahora se conocfa también la permutacién S, y
dejaba de ser por lo tanto una incégnita, y consecuentemente resultaba despejable, junto con H
(recuerde el lector que hemos partido de la hipétesis de que H es conocida, aunque después se
demuestre que no es cierto), resultando:

H-1S~1ASH = PNP1QPN-1P-!
H1S~1BSH = P2NP2QP?N P2
H~1S~1CSH = P3NP 3QP*N~-1p-3
H-1S~1DSH = PANP4QP*N 1P~
H~1S~1ESH = P°NP°QP°N~!p—>
H1S~1FSH = PPNP°QP°N~1p—¢
donde tinicamente se tienen las incégnitas N y Q. Rejewski defini6 las permutaciones U, V, W,
X, Y y Z del siguiente modo:
U=P 1H 1S 1ASHP = NP~ !QPN—!
V=P 1H 1S"1BSHP = NP 2QP2N"!
W =P 'H 'S !CSHP = NP*QP°N"!
X =P 'H 'S"'DSHP = NP *QP*N !
Y =P 'H1S71ESHP = NP°QP°N!
Z =P 'H 'S~ !'FSHP = NP QP*N~!

A continuacién, Rejewski calculd las permutaciones compuestas UV, VW, WX, XY e YZ,
resultando:

UV =NP QP !QP]PN!
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VW = NP 2[QP~1QP]P2N !
WX = NP3[QP1QP]P3N !
Y = NP 4[QP1QP]P*N !
YZ = NP~-°[QP~!QP]P°N—!

Despej6 el factor [QP~!QP] de una de las anteriores ecuaciones y lo introdujo en las otras
cuatro, obteniendo:

VW = NP~ IN-1TUVNPN~!
WX =NPIN-'VWNPN~!
XY = NP~ IN~TWXNPN !

YZ = NP~ IN“IXYNPN~!

donde la tnica incégnita resulta ser la permutacién NPN~!. En un dia normal, se puede esti-
mar que habia del orden de varias decenas de soluciones para VW, WX, XY e YZ, pero lo mds
importante de todo ello es que estas permutaciones mantenian una estructura comudn. De no ser
asi, esto inicamente podia significar dos cosas, bien que se habia cometido un error ese dia, o
bien que ese dia en particular el movimiento del rotor lento (situado mas a la izquierda) inducia
movimiento en el rotor medio para alguna de las posiciones, por lo que era necesario en este
caso volver a empezar con otro dia. Utilizando el mismo método empleado para obtener A, B,
C, D, E y F partiendo de AB, CD, y EE, puede determinarse NPN-! partiendo de XW, obte-
niendo varias posibles soluciones. También se pueden obtener distintas soluciones a partir de
la ecuaciéon WX, y dnicamente existe solucién idéntica para las ecuaciones VW y WX. De igual
forma, se puede obtener N a partir de NPN~!, para lo cual bastaba aplicar una cualquiera de
las 26 posibles permutaciones P que existen para obtener la N, que resultaba ser la permutacién
inducida por el cableado del rotor que estaba en la posicién lenta de ese dia.

Sin embargo el lector no debe olvidar que Rejewski supuso erréneamente una hipétesis que
luego result6 ser falsa. Consider6é que la permutacién H era la misma que la de la Enigma
comercial: los cables iban de las teclas al cilindro de entrada en el orden del teclado qwert ...
Sin embargo, al probarlo con la Enigma militar, el método no funcionaba. La permutaciéon H
era otra. De hecho, los alemanes podian haber incluido en H cualquier permutaciéon que les
hubiese dado la gana, y el nimero de permutaciones distintas con 26 elementos es inmensa.
Pero Rejewski logré dar con la clave de este problema a finales de 1932 o principios de 1933,
considerando que los alemanes, tan ordenados y metédicos, tal vez hubieran considerado H
como la permutacién alfabética. Es decir, las teclas se unirian mediante cables al cilindro de
entrada siguiendo un orden abcdef ... Rejewski probé dicha hipétesis, experimentando a buen
seguro un sentimiento de triunfo al observar que resultaba ser correcta. De hecho, se comenta
que cuando en verano de 1939 los polacos compartieron sus descubrimientos con franceses y
britanicos en una reunién a las afueras de Varsovia de la que posteriormente hablaremos, la
primera pregunta del reputado criptélogo britdnico Dillwyn Knox a Rejewski fue: “;cudl es la
permutacion del cilindro de entrada?”. Al escuchar la trivialidad de la respuesta, parece que Knox
monto en célera por no haber considerado una posibilidad tan obvia.

3.4. 3? Etapa.La amenaza de la invasion y la biisqueda de aliados

Rejewski repitié el mismo proceso con las relaciones que existian entre los caracteres 2°y 5°,
y los 3° y 6° de la clave de los mensajes. En este punto, lleg6 a la conclusién que estas cadenas
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de caracteres eran una consecuencia directa de la configuracién y disposicion de los rotores y
que el clavijero influfa tinicamente en que las letras cambiaban, es decir variaban las permu-
taciones, pero la estructura ciclica de éstas permanecia invariable atin cuando la configuracién
del clavijero cambiara. Por lo tanto el ntimero de ciclos y sus longitudes dependia tinica y ex-
clusivamente del orden en el que estaban dispuestos los rotores y de su configuracién inicial
de partida. Rejewski denominé caracteristica a este ntimero de ciclos y longitudes. El ntimero
de caracteristicas que los polacos tenfan que estudiar se reducia por lo tanto drasticamente de
10'® a 105.456, 0 lo que es 1o mismo 6 x 26 x 26 x 26, que siendo atin un nimero grande, si que
permitia abordar manualmente el ataque al c6digo de Enigma. Con respecto a las caracteristicas,
Rejewski comentaba [19, p. 217]:

“Esta estructura es la mds caracteristica, y aunque su representacion difiere cada dia, su ras-
go es siempre el mismo: en cada linea los ciclos de idéntica longitud aparecen siempre por
parejas. Observando el papel que dicha estructura jugaba, la denominé estructura caracteris-
tica, o simplemente la caracteristica de un dia determinado.”

Warszawa.  Pomnik X3. Jozefa Poniatdwskiego.

Figura 18. Palacio Sajén en Varsovia (entre 1930 y 1935).2!

Rejewski pasé algo mas de un afio recopilando lo que denominé catdlogo de caracteristicas, y
gracias a sus descubrimientos, los polacos fueron capaces de construir un catalogo para cada
configuracion de rotores. Con la ayuda del libro de claves proporcionado por Schmidt, se pu-
do llevar a cabo con éxito la tarea de desencriptacion. Schmidt habia proporcionado los libros
con las claves de septiembre y octubre (es decir de dos trimestres diferentes), lo que permitié
deducir la configuracién de dos rotores. Bastaba esperar hasta el comienzo del afio 1933, para
que los polacos pudieran obtener la configuracién del tercer rotor y deducir asi la del reflector.
A tltimos de enero de 1933, el c6digo de la Enigma habia sido descubierto.

Tras el incendio del Reichstag a tltimos de febrero de 1933, y con la subida al poder de
lo que después se convertiria en el régimen nazi, los polacos del BS4, a peticién de Rejeski,

21 El Palacio Sajén sirvi6 de cuartel general de la comandancia polaca, donde en 1932 los polacos consiguieron rom-
per el cédigo Enigma por primera vez. En la imagen se puede ver la estatua ecuestre del Principe J6zef Poniatowski.
La galeria contiene la Tumba del Soldado Desconocido en memoria a los soldados polacos caidos en combate du-
rante la 1* Guerra Mundial (1914-1918) y la guerra contra la Unién Soviética (1918-1920). Durante la 2* Guerra Mun-
dial gran parte del edificio y alrededores (la Plaza Jésef Pilsudski o el Palacio Briihl) fueron totalmente destruidos.
http:/ /www.herder-institut.de/warschau/ausschnitt_04/ausschnitt-04_01.html
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consideraron oportuno reforzar las tareas criptoldgicas, por lo que la plantilla se aumenté a
6 operarios de descifrado, entre ellos Jerzy Rozycki y Henry Zygalski, los cuales habian sido
minuciosamente entrenados con anterioridad.

Con el fin de mecanizar la tarea de encontrar el catdlogo adecuado para una configuracién
determinada, los polacos construyeron unas réplicas de la Enigma militar. Antoni Palluth, Ed-
ward Fockczyrniski, y los hermanos Ludomir y Leonard Danilewicz, ingenieros y directores de la
compafia de Radiomanufactura AVA, encargada de surtir al Biuro Szyfréw todo tipo de mate-
rial tecnolégico para comunicaciones, acometieron la fabricacion de dichas réplicas de Enigma
que se construyeron casi artesanalmente durante la noche para mantener el asunto en completo
secreto. Un operario de total confianza llevaba a cabo el ensamblaje mecénico de dicha maqui-
na. AVA que habia sido fundada en 1929 y tenia sus oficinas centrales en el nimero 34 de la calle
Nowy Swiat en Varsovia, recibi6 el encargo de la comandancia general polaca para llevar a cabo
la construccién de 15 de estas réplicas a principios de febrero de 1933, y concluy6 la entrega de
dicho encargo a mediados de 1934.

Durante los primeros meses de la primera victoria polaca sobre Enigma, los operarios tenfan
que obtener la configuracién inicial de manera préacticamente manual, de forma que giraban los
rotores metalicos con 17.576 posibilidades, habiendo 263 posibles configuraciones. Esta tarea
resultaba, ademads de tediosa, profundamente dolorosa puesto que los dedos de los criptélogos
llegaban a sangrar, ya que no era posible que éstos delegaran dicha actividad en el personal
técnico. Fue entonces cuando Rejewski, con ayuda de Antoni Palluth, inventé el “ciclémetro”,
un mecanismo que permitié manejar a los criptélogos polacos un catdlogo de 105.456 caracte-
risticas. El ciclémetro era una maquina Enigma doble (con seis ruedas y dos reflectores) pero
en la que el segundo juego de ruedas se ajustaba automaticamente tres posiciones con respecto
al primero. El efecto que se conseguia es el mismo que si se pulsase una tecla en una maquina
convencional, es decir, se teclean otras dos y luego se teclea la misma otra vez, tnicamente que
con el ciclémetro sélo era necesario teclear una vez, en lugar de cuatro. Durante tres afios las
comunicaciones encriptadas con Enigma resultaron ser un libro abierto para los polacos. Sin
embargo, para su desgracia, el 1 de noviembre de 1937, los alemanes cambiaron el reflector de
las maquinas, lo que signific6 tener que reconstruir nuevamente el catalogo.

En enero de 1938, la comandancia general polaca llevé a cabo una investigacién interna con
el fin de cuantificar la eficacia del trabajo del BS4. Los resultados del estudio realizado durante
dos semanas fueron bastante concluyentes, ya que ponian de manifiesto que el equipo formado
por diez individuos (entre criptélogos y operadores) era capaz de descifrar alrededor del 75 %
de todos los mensajes interceptados, lo que daba una idea del éxito de los polacos, considerando
que parte de los mensajes interceptados resultaban en ocasiones ilegibles o incompletos debido
a las interferencias.

El 27 de Mayo de 1938, los polacos invitaron a Gustave Bertrand, el comandante de la in-
teligencia francesa que ya les habia proporcionado los documentos de H. T. Schmidt, para que
éste conociera el nuevo centro en Pyry, en los bosques de Kabackie, unos diez kilémetros al sur
de Varsovia, cuyo nombre en clave era “Wicher” (Vendaval), donde ademads le mostrarfan los
logros conseguidos por el BS4.

Para desdicha de los polacos, el 15 de septiembre de 1938 los alemanes volvieron a dar
una vuelta de tuerca con el fin de buscar la optimizacién de la Enigma. Esta vez los cambios
introducidos dejaron inservibles por completo todos los métodos de desencriptacion llevados
a cabo hasta el momento. Dichos cambios consistian basicamente en que tanto la configuracién
de los rotores, como las claves de cada mensaje eran elegidas libremente por el operador en
cuestion. Las tres letras de la clave se transmitian de forma abierta en la cabecera del mensaje
y éstas precedian a las seis letras que resultaban del doble cifrado de la clave del mensaje. Por
ejemplo, la cabecera “FDA GHRMER” indicaba que la configuracién de los rotores era FDA
(con el orden de los rotores establecido previamente en los libros por el alto mando nazi, y
que en aquel momento cambiaba todos los dias), y las otras seis letras correspondian al cifrado
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El Ciclé6metro

Con el fin de automatizar la tarea de
confeccionar el catdlogo de caracteristicas,
Rejewski y los polacos del BS4 construye-
ron el ciclometro. La Figura 19 muestra
una reproduccion de dicho aparato reali-
zada a partir de un disefo original del pro-
pio Rejewski. Este aparato estaba formado
por dos bancos de rotores interconectados
entre si, de forma que el de la derecha iba
desplazado tres posiciones con respecto al
de la izquierda. Bajo dichos bancos de ro-
tores estaban el panel de lamparas y las

Eiguralo- Disefodel Ciclmetro, palancas, una por cada letra del alfabeto.
Cuando una de estas palancas era accio-
nada, una corriente eléctrica atravesaba varias veces ambos bancos de rotores y en-
tonces se encendia un niimero par de ldmparas, que eran las correspondientes a los
dos ciclos asociados a la permutacion AD. Entonces, accionando otra palanca de
una letra no iluminada, se deducian dos ciclos asociados. De este modo se determi-
naba la descomposicién en ciclos disjuntos de AD. Si se variaban entonces el orden
de los rotores y sus posiciones iniciales, se calculaban todas las permutaciones AD
existentes. Con todo esto, los polacos del BS4 elaboraban el catdlogo, ya que las per-
mutaciones BE y CF asociadas a una posicién determinada de los rotores coincidian
con la AD, s6lo que bastaba adelantar los rotores de la derecha del cicléometro una o
dos posiciones respectivamente.

doble de la clave del mensaje. Todo el resto del proceso no sufrié ningtin cambio significativo
adicional, aunque cabe destacar que por entonces, el niimero de conexiones del Stecker estaba
entre cinco y ocho, y que la configuracién del Ringstellung se cambiaba todos los dias.

Los cambios introducidos se traducian en una modificacién de la configuracién de los roto-
res en cada uno de los mensajes, lo cual a su vez provocaba la modificacién de los productos
AD, BE y CE sin embargo, los alemanes continuaban cometiendo el mismo error, que consistia
en repetir la clave del mensaje al inicio de cada comunicacién. Los polacos aprovecharon es-
ta pequefia debilidad. Con el fin de elaborar el catdlogo de caracteristicas, calcularon 105.456
productos posibles de AD. Pudieron comprobar que el 40 % de estas permutaciones contenfan
ciclos de longitud 1, y del mismo modo ocurria con los productos BE y CE. Pongamos un ejem-
plo, supongamos que tenemos tres mensajes interceptados con las siguientes cabeceras:

FDE BWHBXT QSC GJVBJM ZDR WSXTGX

Como podemos observar subrayado se produce la repeticién en idénticas posiciones de algu-
nos caracteres. Los britdnicos acufiarian el término female para referirse a dichas repeticiones.
El mensaje con la cabecera FDE BWHBXT, indica que la permutacién AD correspondiente con-
tiene el ciclo (B). Utilizando la terminologia introducida por los britanicos, dicha cabecera se
expresaba como una 1,4-female. Del mismo modo, en el segundo mensaje con la cabecera QSC
GJVBJM, tendrfamos una 2,5-female y (J) es un ciclo de la permutacién BE, y en el tercer mensaje
con la cabecera ZDR WSXTGX tendriamos una 3,6-female y (X) es un ciclo de CE.

Recordemos que las conexiones del Stecker no tenian ninguna influencia en las longitudes
de las permutaciones AD, BE y CF, ya que dichas longitudes dependian tinica y directamente
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del orden de los rotores y de sus posiciones iniciales, viniendo determinadas por las diferencias
entre las letras del Grundstellung y las del Ringstellung (ver 2.3). Por un lado, el Grundstellung
era distinto en cada uno de los mensajes, aunque conocido, sin embargo, el Ringstellung era el
mismo en todos los mensajes de un mismo dia, aunque desconocido. El objetivo fundamental
del trabajo criptoldgico consistia fundamentalmente en identificar correctamente el orden de ca-
da uno de los rotores y la configuracion del anillo de entre las 105.456 posibles configuraciones.
Sorprendentemente, este enorme niimero de posibilidades se reducia en un factor de 0,4 cada
vez que aparecia un ciclo de longitud 1, ya que tnicamente el 40 % de las permutaciones AD (o
bien las BE, o las CF) presentaban este tipo de ciclos unitarios. Si las permutaciones AD, BE y
CF eran elegidas de manera aleatoria, la teoria de probabilidades arrojaba un resultado sorpren-
dente, y es que el 11,5 % de las cabeceras de los mensajes presentaban females. De este modo, se
necesitaban tinicamente doce o trece females entre un centenar de mensajes interceptados para
determinar de manera univoca el orden de los rotores y el Ringstellung.

De forma adicional al trabajo desarrollado por Rejewski, en septiembre de 1938 Zygalski
inventé un ingenioso método que proporcionaria a los polacos la posibilidad de descifrar de
manera masiva los mensajes cifrados interceptados, ya que determinaba el orden de los rotores
y el Ringstellung. El método de las hojas de Zygalski o Netz (del aleman Netzverfahren, “método
neto”), rudimentario aunque bastante efectivo, basaba su fundamentacién en la aparicién de
females. Zygalski prepar6 6 paquetes de 26 hojas cada uno, donde cada paquete representaba
una posible configuracién de los rotores (cada uno de los 6 6rdenes posibles de los rotores y ca-
da una de las 26 posiciones del rotor izquierdo). En cada una de las hojas se escribfa una letra y
a continuacién se dibujaba una cuadricula de 51 x51 (60 x60 cms aprox.) en la que se rotulaban
tanto las abscisas como las ordenadas con todas las letras, comenzando por la esquina superior
izquierda. Las letras horizontales representan las posiciones del rotor central y las verticales las
del derecho, de modo que cada pequefio cuadrado, representaba una permutacién con ciclos de
una letra correspondiente a esa posicién de los rotores, es decir una female. Los cuadrados co-
rrespondientes a las 1,4-females se perforaban directamente. Sin embargo las 2,5 y 3,6-females,
necesitaban un proceso de “normalizacién” que consistia basicamente en adelantar su Grund-
stellung derecho una o dos posiciones respectivamente. Utilizando el ejemplo presentado en la
pégina 92:

QSC GJVBJM = QTC GJVBJM ZDR WSXTGX = ZDT WSXTGX

Realizada la nombrada normalizacién, se procedia a repetir el proceso para cada orden de los
rotores y cada posicién del Ringstellung del rotor izquierdo. Fijado el orden de los rotores, se
normalizaban de nuevo aquellas females cuyo Grundstellung se tradujera en un avance del ro-
tor central. Pongamos un ejemplo, imaginemos que el orden de los rotores era II-I-1II, y que el
Grundstellung era SGV. Dicho Grundstellung debia ser normalizado a SHV, ya que la V es la
letra que provoca en el rotor III un avance del rotor situado inmediatamente a su izquierda, en
este caso el rotor central en el que se encuentra el I. Acto seguido, se seleccionaban el juego de
26 hojas asociadas al orden de rotores establecido, y fijada una letra del Ringstellung del rotor
izquierdo, pongamos por ejemplo la letra F, se consideraba el Grundstellung de una primera
female. Supongamos que una 1,4-female era RDW. Como R — F =M, se escogfa la hoja corres-
pondiente a la letra M que servia de patrén bédsico con el que comenzar a trabajar, y se colocaba
sobre una mesa transparente iluminada por debajo. A continuacién se tomaba otra 1,4-female,
pongamos por ejemplo MYS. Como M — F = H, se seleccionaba la hoja correspondiente a H
y se colocaba sobre el patrén bésico representado por la letra M, pero desplazada 5 pequefios
recuadros hacia la derecha (ya que de la Y a la D van 5 letras), y 4 pequefios recuadros hacia
abajo (porque de la S ala W van 4 letras). Se repetia la operacién con el resto de females, y una
vez colocadas todas las hojas se observaba si la luz de la iluminacién que habia debajo de la
mesa transparente traspasaba algtin agujero comtn a todas ellas. Si se habian conseguido una
cantidad suficiente de females, el haz de luz atravesaba un tinico agujero, el cual proporcionaba
de manera inmediata el orden de los rotores y el Ringstellung del rotor izquierdo. Con el fin
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de obtener el de los otros dos rotores, es necesario observar que, fijada una de las females (nor-
malizada si ha sido necesario), las letras del agujero de la hoja correspondiente determinaban
la posicién de los rotores que la habia producido. Dicha posicién era precisamente la diferencia
entre el Grundstellung de la female y el Ringstellung que se pretendia obtener. Por consiguiente,
el Ringstellung de los rotores central y derecho se obtenia restando al Grundstellung de una fe-
male las letras del agujero. Como tltima operacién quedaba obtener las conexiones del Stecker.
Recordemos que el Stecker no cambiaba la estructura de ciclos, sino que tinicamente alteraba
las letras de los mismos, en este caso los de longitud 1 del catdlogo de caracteristicas por las
letras repetidas de las females, entonces la letra repetida de una female estaba conectaba con
una de las letras de los ciclos de longitud 1 de la correspondiente permutacién AD del catélogo.
Contemplando todas las females a un tiempo, no era dificil averiguar cual.

Pero, ;qué ocurria si el haz de luz atravesaba més de un agujero? En ese caso se procedia a
realizar las anteriores operaciones con cada uno de ellos, y las contradicciones descartaban casi
todos los casos, permitiendo considerar la solucion correcta como aquella que permitia descifrar
los mensajes.

k.22

Figura 20. Hojas de Zygualski en el Museo de Bletchley Par

Por otro lado, también Jerzy Rozycki contribuy6 en gran medida a la lucha contra Enigma
desarrollando el denominado método del reloj, que hacfa posible determinar en ocasiones cudl
de los rotores estaba en la posicién del rotor derecho o rapido. Su método fue més tarde perfec-
cionado en Bletchley Park por Alan Turing, desarrollando la técnica denominada bamburismo.
Hasta finales de 1935, los alemanes cambiaban el orden de los rotores sélo una vez cada tres
meses, por lo que hasta entonces obtener la disposicién del rotor rdpido no resultaba de tan
vital importancia. Sin embargo, a partir del 1 de febrero de 1936, dicho cambio se empezé hacer
cada mes, y el 1 de noviembre de ese afio comenz6 a hacerse cada dia, de ahf la importancia
de obtener la disposicion del rotor rdpido. Veamos un ejemplo para ver en qué consistia dicho
ingenioso método. Imaginemos que tenemos dos textos en alemdan y los ponemos uno debajo
del otro letra a letra como muestra la Tabla 9.

Tabla 9. Ejemplo de textos en alemdn.

W EM @) GUN T ...
D R L S E I E

S
N N

1

G
A

leallles]

22 http:/ /en.wikipedia.org /wiki/Zygalski_sheets
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Se puede observar que de media existird una probabilidad de coincidencia de letras en am-
bos textos de 2/23. Debemos esperar que esta caracteristica se repita con textos cifrados me-
diante una clave idéntica. Sin embargo si se encripta cada texto utilizando una clave distinta
(en este caso se utilizaron las claves O-G-P y J-N-C, con las conexiones E/G, J/Y, S/O, en el
Stecker) resultan los mensajes cifrados que se muestran en la Tabla 10.

Tabla 10. Textos cifrados con Enigma.

VDZTHD
FBXGGTP

La Tabla 10 muestra que en este caso, la probabilidad de que coincidan letras en la misma
posicién en los dos textos cifrados con claves diferentes es de 1/23. Este hecho se debe a la
distinta frecuencia de aparicién de las letras en idioma aleman. En un lapso de 23 letras este
hecho no ocurrird demasiadas veces. Si por el contrario se tuvieran dos mensajes de 260 letras
de longitud, con este método se podria generalmente diferenciar si los dos mensajes se cifraron
con idéntica clave o con diferentes. Para ello teniendo disponible una cantidad suficiente de
material cifrado, normalmente se podia encontrar una docena de pares de mensajes tales que
en cada pareja las primeras dos letras de las claves eran idénticas, mientras que las terceras
letras eran diferentes. Entonces, se escribian ambos mensajes uno encima de otro. Existian dos
posibles formas de escribir un mensaje encima de otro, dependiendo de en qué posiciéon de
partida se encontrara el rotor rdpido una vez que se producia el desplazamiento del rotor medio.
Estas posiciones eran conocidas y diferentes para cada uno de los tres rotores. Por ejemplo, si
el rotor I estaba colocado en la posicién del rotor rapido, entonces el desplazamiento del rotor
medio ocurria cuando el rotor rdpido se desplazaba de la letra Q a la R. Si el rotor II estaba
situado en la posicién del rotor rdpido, el desplazamiento sucedia cuando se desplazaba de la
letra EalaF, y si el rotor III se situaba en la posicién del rotor rapido, el desplazamiento sucedia
cuando se desplazaba de la V a la W. Para cada una de las dos formas de escribir los mensajes,
era suficiente contar el nimero de columnas con idénticas letras para determinar cudl era el
modo correcto de escribir los mensajes y por lo tanto determinar cudl de los tres rotores estaba
localizado en la posicién del rotor rapido. De todos los métodos criptolégicos desarrollados por
el BS4, el método del reloj era el tinico que tomaba en consideracién las caracteristicas propias
del lenguaje alemdn, esto es, la frecuencia de aparicién de las letras de su alfabeto.

La lucha constante entre la optimizacién de los recursos polacos y los cambios sucesivos
realizados en la Enigma militar por parte de los alemanes, significé6 desarrollar no una tinica
técnica, sino varios métodos que permitieran desentrafiar el c6digo de Enigma de la mejor ma-
nera posible. Ademads de las hojas de Zygalski o el método del reloj de Rozycki, hubo otros como
el método ANX. Los polacos utilizaron un hecho bastante llamativo, y es que el texto en claro de
muchos mensajes alemanes interceptados comenzaban por “ANX" (“AN” significa PARA en
alemén y la “X” se empleaba como separador de palabras). Una vez que era determinada la
posicioén inicial del rotor derecho en un mensaje que comenzara por “ANX”, la de los otros dos
rotores se podia obtener mediante la utilizacién del catdlogo de caracteristicas construido por
Rejewski.

Con la ayuda de unas invenciones basadas en las réplicas de Enigma, Rejewski fue capaz de
encontrar la clave del dia de las comunicaciones alemanas antes de que acabara el dfa. Dichas
invenciones, denominadas bombas, resultaron ser unos aparatos electro-mecénicos basados en la
combinacién de 6 réplicas de la Enigma polaca construida previamente, y tenfan como principal
objetivo mecanizar su sistema de catalogacién de modo que pudieran encontrar las posiciones
correctas de los rotores. La maquina era capaz de probar 17.576 combinaciones diferentes en un
tiempo aproximado de dos horas. Debido a las seis disposiciones posibles de rotores, era nece-
sario tener seis de las maquinas de Rejewski trabajando en paralelo: cada una de ellas represen-
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taba una de las posibles disposiciones. Ahora, con cada mensaje interceptado, se desarrollaba
una tabla de relaciones para encontrar las cadenas resultantes, y con éstas se acudia al catdlogo,
encontrando la disposicién de los rotores de la clave del dia. Quedaba por resolver el problema
del clavijero, asi que Rejewski ingenié un método para obtener la configuracién de éste: una vez
conocida la disposicién de los rotores, quitaba todos los cables y comenzaba a teclear el texto
del mensaje. Al operar de este modo se obtenian frases sin sentido, puesto que se desconocia
las conexiones del clavijero, pero de vez en cuando se obtenia un texto parecido a: “VULAR A
MURICH”. Se deducia facilmente que esto querria decir “VOLAR A MUNICH”, con lo que se
vefa que la U y la O estaban intercambiadas asi como la R y la N. Con un niimero considerable
de mensajes cifrados interceptados, era perfectamente posible deducir todas las posiciones del
clavijero. Enigma habia sido vencida nuevamente.

Veamos un ejemplo de la operatividad de las bombas. A veces entre las females intercepta-
das, habia tres de ellas que presentaban la repeticién de una misma letra.

TGB FGTEAC VH] DEMNEX ZGP EMSENQ

La primera de estas females pone de manifiesto que el ciclo (F) se encuentra presente en la
permutacién AD. Imaginemos que la letra F no se viera alterada por el Stecker, es decir la F
no estd conectada a ninguna otra letra a través de una conexién de clavija. Entonces el ciclo
(R) también aparece en la sustitucién AD que se obtendria sin ninguna conexién en el Stecker.
Tenemos ya conocimiento de que el nimero de tales productos AD es 105.456, tantos como
posibles configuraciones de los rotores (orden y posiciones iniciales). De todos estos productos,
desconocemos cuantos contienen al ciclo (F), sin embargo teniendo como aliado a la Teoria de
Probabilidades, sabemos que fijado un ciclo de longitud 1, si A y D se eligen aleatoriamente
entre las de su clase, entonces el 4 % de los productos AD contienen dicho ciclo, lo cual reduce
drasticamente el anterior ntimero de 105.456 en un factor de 0,04 cada vez que se observe una
female con la letra F repetida. Como en nuestro ejemplo, 105.456 - (0, 04)3 = 6,75, existirdn seis
o siete configuraciones de rotores que ocasionen las tres females representadas en el ejemplo.
Las maquinas ingeniadas por Rejewski eran las encargadas de automatizar la identificacién de
dichas configuraciones.

Desde el punto de vista de su disefio, la bomba consistia en tres ciclémetros conectados
convenientemente. Un motor eléctrico permitia a los seis bancos de rotores girar de forma sin-
cronizada recorriendo las 17.576 posiciones posibles. En el momento en el que se alcanzaba
una posicién en la que los tres ciclémetros reconocian el ciclo programado, (F) en el ejemplo
expuesto, el mecanismo se detenia mostrando dicha posicién.

Los polacos construyeron seis bombas, una por cada orden de los rotores. Previamente a su
utilizacién, era preciso ajustar adecuadamente las posiciones de los rotores de los ciclémetros.
Para ello, en primer lugar se normalizaban las females del mismo modo que se realizaba en
las hojas de Zygalski. Entonces, se asociaba cada uno de los tres ciclometros a una female y
se colocaban sus rotores en la posicién indicada en el Grundstellung, con el rotor derecho del
segundo banco desplazado tres posiciones respecto a su homénimo del primer banco. En el
ejemplo expuesto, el primer banco se colocaria en la posicién “TGB”, el segundo en la posicién
“TGE”. Después de colocar los rotores se activaba la palanca de la letra F y el mecanismo de la
bomba se accionaba. Las seis bombas encontraban las seis o siete posiciones que ocasionaban
las tres females en unas dos horas. Entre esas posiciones se encontraba la que proporcionaba la
clave, que para conocerla se seguia el mismo procedimiento que con los agujeros de las hojas
de Zygalski.

Las bombas mecanizaron enormemente el proceso criptoanalitico, eliminando en gran par-
te los posibles errores debidos al factor humano. Sin embargo, su principal inconveniente era
que se necesitaban al menos tres females con la misma letra repetida y que ademads dicha letra
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permaneciera invariante por el Stecker, algo que no ocurria todos los dias.

Una vez que tenia la clave del dia poseia la misma in-
formacién que el receptor a quien iba dirigido el mensa-
je y, por tanto, podia descifrar los mensajes con la misma
facilidad. Los polacos interceptaron multitud de mensajes
alemanes, con lo cual si no evitaban el peligro de invasion
por parte de éstos, si que podian ofrecer una idea de las
pretensiones que el Tercer Reich tenia con respecto a Polo-
nia.

La inteligencia polaca, mantuvo constantemente infor-
mado a su gobierno a través del trabajo realizado por el
BS54, lo que les hizo poner sobre aviso a la opinién interna-
cional de las pretensiones invasoras de Hitler para con Po-
lonia. Muy a su pesar, los aliados no tomaron en demasia-
da consideracion estos avisos. Ademads los acontecimien-
tos no hacfan mds que empeorar la maltrecha situacién de
los polacos ya que el 15 diciembre de 1938, los militares
nazis, conscientes del origen comercial de Enigma, consi-
deraron oportuno suministrar a los operadores de comu-
nicaciones dos nuevos rotores ademas de los 3 rotores con
los que ya contaba la madquina, lo cual aumentaba enor-
memente el rango de disposiciones de los mismos, exacta-
mente a la enorme cantidad de 1,59 x 10%. En lugar de te-
ner 6 disposiciones distintas de los rotores, ahora se tenian
60, lo cual significaba para los polacos tener que construir Figura 21. Bomba criptoldgica.®
54 maquinas nuevas para poder hacer frente a este nuevo
reto, que de tenerlas (opcion esta ni remotamente probable ya que no tenian presupuesto para
ello) aumentaria el tiempo de obtencién de las claves en gran medida. Del mismo modo, ahora
eran necesarias 26 - 54 = 1404 nuevas hojas de Zygalski. Ademads, el 1 de enero de 1939, los
alemanes aumentaron el nimero de cableado del Stecker hasta 10, provocando un efecto de-
vastador en las labores criptoanaliticas polacas. El método criptolégico de Rejewski quedaba
précticamente anulado, de forma que tan s6lo uno de cada diez dias eran capaces de descifrar
los mensajes alemanes. Sin embargo, los polacos contaron esta vez con la accidental “ayuda”
del servicio de inteligencia del partido nazi para ser capaces de obtener el cableado interno de
los nuevos rotores. Parece ser que la red de comunicaciones nazi incorporé los dos nuevos roto-
res, pero continuaba cifrando sus mensajes con el sistema previo al 15 de septiembre. Gracias a
este desliz, pudieron obtenerse las conexiones de los nuevos rotores sin mas que manipulando
el antiguo sistema de ecuaciones fundamentado por Rejewski.

A pesar de obtener el cableado interno de los nuevos rotores, la capacidad de célculo de la
pequeria oficina polaca se vefa completamente desbordada, y encima el 1 de enero de 1939 el
método de las bombas de Rejewski quedaba totalmente inoperante ya que los alemanes incre-
mentaron hasta diez el ntimero de conexiones del Stecker. Todo este cimulo de acontecimientos
dejé a los polacos en una situacién de aislamiento ciertamente preocupante lo cual les condu-
jo inexorablemente a buscar ayuda. Sin demasiadas alternativas, la inteligencia polaca no tuvo
mads remedio que recurrir a sus aliados franceses, con la esperanza de que sus mayores recur-
sos les permitieran aprovechar los avances polacos y sacar un mayor partido al concepto de la

23 Disefio original de Rejewski. 1. Rotores, 2. Motor eléctrico, 3. Interruptores (Cortesia de Janina Sylwestrzak, hija de
Rejewski). Este concepto fue posteriormente desarrollado por los miembros del Servicio de Inteligencia Britdnica (SIS)
en Bletchley Park. Se trataba de una invencién mds desarrollada que el ciclémetro. Segtn parece su nombre fue acufiado
debido al sonido “tic-tac” que éstas emitian cuando probaban las distintas posiciones de los rotores. Otra versién afirma
que a Rejewski le vino la inspiracion de las mdquinas cuando estaba en una cafeteria comiendo una bomba, un helado
con forma de hemisferio. Las bombas mecanizaron eficazmente el proceso de descifrado. Significaba una respuesta
natural a la Enigma, que era una mecanizacién de la codificacion.
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bomba. Enigma recuperaba virtualmente su inviolabilidad.

4. Bletchley Park

4.1. Laherencia polaca

La nueva invulnerabilidad de la Enigma resulté ser
devastadora para los designios de Polonia, ya que Enig-
ma no era exclusivamente un medio de comunicacion,
sino un instrumento fundamental en lo que Hitler acu-
N6 como blitzkrieg («guerra reldmpago»), que implicaba
un ataque de la Wehrmacht rdpido, intenso y coordinado.
Por ello, la comunicacién rdpida y segura entre las dife-
rentes tropas debia estar protegida, y Enigma significaba
un inmejorable aval para garantizar gran parte del éxi-
to de las acciones bélicas consideradas. Si los polacos no
podian descifrar la Enigma, no tenfan ninguna esperanza
de detener una violenta invasién que obviamente tenia
todos los visos de producirse de manera inminente tal y
como avanzaban los acontecimientos.

Bajo esta amenaza, los polacos decidieron que era ne-
cesario informar de sus avances criptoanaliticos, con el fin
de que éstos no se perdieran. Si Polonia no podia benefi-
ciarse del trabajo de Rejewski, al menos los aliados debe-
rian tener la oportunidad de tratar de usarlos para seguir

Figura 22. Puesto de radio a bordo de un Sd.KFz
251 del general de la 2" Divisién Panzer Heinz ; -
Guderian. Invasion de Francia (Mayo - 1940).2* ~avanzando. Quiza Inglaterra o Francia, que contaban con

mads medios, fueran capaces de sacar el mayor partido al
concepto de la bomba.

El 9 de enero de 1939, Gustave Bertrand organizé una infructuosa reunién de dos dias en
Paris entre criptélogos polacos, franceses y britdnicos. Los polacos, representados por el tenien-
te coronel Gwido Langer, deseaban estrechar lazos de cooperacién con los britanicos visto que
la amenaza de la guerra se cernia sobre ellos. Sin embargo no estaban dispuestos a revelar sus
logros atin. A mediados de julio de 1939, cuando la invasién alemana de Polonia parecia in-
minente, el general jefe del ejército polaco, Waclaw Stachiewicz, autorizé al Biuro Szyfréw a
compartir con los aliados todos los conocimientos técnicos sobre el descifrado de Enigma. E1 24
de julio, Alfred Dillwyn Knox, jefe de los criptoanalistas britdnicos en la Oficina Exterior (Fo-
reing Office), organiz6 una reunién a la que asistieron britdnicos y franceses. Viajaron a Pyry
en los bosques de Kabackie, cerca de Varsovia, para reunirse en un viejo btinker, que resultaba
ser el centro neurdlgico del ataque polaco al cédigo enigma. En el equipo britanico figuraba el
comandante Alastair Denniston, jefe de las operaciones criptograficas en Bletchley Park (cuyo
nombre en clave era “Station X” - Estaciéon X- ), una mansién campestre a unos 70 kms al noroes-
te de Londres, y el comandante Humphrey Sandwich. A. Denniston era un reconocido defensor
de la importancia de las matematicas en la lucha criptoanalitica, de hecho gran parte del poste-
rior éxito en Bletchley Park se debe a que fue uno de los que apost6 por enrolar en esta lucha a
las mejores mentes matematicas y l6gicas del momento en Gran Bretafia. Los franceses estaban
representados por el comandante Gustave Bertrand, y el capitdn Henri Braquenié. Finalmente
los polacos estaban representados por el capitin Maksymilian Cigzki, el teniente coronel Gwi-
do Langer y el coronel jefe Stefan Mayer. Estas conversaciones sirvieron para que los aliados se

24 Foto: Erich Borchert, Deutches Bundesarchive (Archivo Federal Alemén). Signatura: Bild+1011-769-0229-10A.
http://www.bild.bundesarchiv.de/
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pusieran al dia de todos los avances logrados por el BS4. El 16 de agosto de 1939, mientras los
jovenes de Reino Unido respondian masivamente a la llamada de alistamiento, el comandante
G. Bertrand llegaba a la Estacién de Victoria acompariado del comandante Wilfred Dunderdale
de la inteligencia britdnica en Paris. Bertrand portaba un maletin con informacién fundamental
en la guerra contra Enigma, ademds de una réplica de la misma (una bomba ya prometida por
los polacos en su reunién en Pyry) que entreg6 al general Stewart Menzies, 2° jefe del Servicio
de Inteligencia Britanico. Dos semanas después, Hitler invadia Polonia y estallaba la 27 Guerra
Mundial.

Figura 23. De izq. a drcha y de arriba a abajo: 1. Gustave Bertrand, 2. Alastair Denniston, 3. Maksymilian Cigzki,
4. Alfred Dillwyn Knox, 5. Wilfred Dunderdale y 6. Stewart Menzies.”

Durante afios, los aliados habian considerado que Enigma era indescifrable, pero los logros
conseguidos por los polacos puso de manifiesto la importancia de emplear a matemadticos en las
técnicas de criptoanalisis. Bletchley Park, era la sede del Government Code & Cypher School
(GC&CS, Escuela Gubernamental de Cédigos y Cifras), una organizacién de descodificaciéon
recién fundada en Buckinghamshire, que tras el estallido de la guerra, se convirtié en la sede
clandestina y secreta del ataque a Enigma. Bletchley Park era un edificio de arquitectura gético
Tudor, situado a las afueras de la pequefia localidad rural de Milton Keynes, sin duda un lugar
ins6lito para uno de los mayores triunfos tecnolégicos de la guerra.

Tras haber recibido la informacién sobre los logros del BS4, los criptélogos, cientificos y ma-
tematicos britdnicos de Bletchley dedicaron el otofio de 1939 a familiarizarse, comprender y
dominar las técnicas polacas. A medida que los ingleses fueron asimilando conceptos y afinan-
do esfuerzos, la actividad de Bletchley Park se fue incrementando més y mas. De hecho al inicio
de la guerra trabajaban en sus instalaciones en torno a 200 personas, pero al final de la misma
esta cantidad aument6 hasta 10.000, lo que signific6 tener que realizar ampliaciones en el com-
plejo, construyendo un gran ntimero de cobertizos adicionales. Una vez pudieron entender y
dominar las técnicas polacas, los criptoanalistas de Bletchley comenzaron a utilizar sus propios

%5 1. [13], 2. http:/ /enigma.umww.pl/index.php?page=Denniston, 3. http:/ /wyborcza.pl/51,75248,5980398.html,
4. http:/ /enigma.umww.pl/index.php?page=dillwyn-knox, 5. http:/ /bondambitions.com/2011/01/origins-of-bond,
6. http:/ /www.reformation.org/spies-are-despicable.html.

26 http:/ / es.wikipedia.org/wiki/Bletchley_Park
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Figura 24. Fachada principal de Bletchley Park en la actualidad.?®

atajos para descubrir las claves de la Enigma.

El primer método criptolégico polaco utilizado por los britanicos
fue el de las hojas de Zygalski. A pesar de los cambios llevados a ca-
bo por los alemanes en la operatividad de la Enigma, ahora los ingle-
ses contaban con recursos humanos préacticamente ilimitados, por lo
que este método era viable. La tarea de organizar todo el operativo
le fue encargada a John R. E Jeffreys (1918-1944), un matemadtico del
Downing College de Cambridge reclutado por Alfred Dillwyn Knox
junto a otros comparieros como Alan Turing, Goldon Welchman o Pe-
ter Twinn. Hacia finales de diciembre de 1939, los britdnicos tendrian
preparadas las 1.560 hojas que eran necesarias. Dichas hojas eran una
adaptacién de las hojas de Zygalski, por lo que en Bletchley se las de-
nominaron hojas de Jeffreys. Al mismo tiempo que se preparaban las
hojas, un equipo se encargé de analizar el trafico de mensajes, con el
fin de identificar distintas redes de comunicaciones del ejército alemdn,

Fi 25. John R. F. . .
lgw}leﬁcrey]g_zg las emisoras que operaban dentro de cada red, aquella que gestiona-

ba el trafico dentro de la red, qué emisora transmitia cada mensaje y a
cudl otra iba dirigido. Este anélisis se convirtié en fundamental para descifrar los mensajes, ya
que cada una de las redes funcionaba con una clave diferente.

El método de Zygalski necesitaba una gran cantidad de recursos, por lo que los britanicos
comenzaron a reclutar a una amplia variedad de personal, entre los que se encontraban mate-
maticos de Cambridge y sus alumnos de tltimos cursos, ingenieros, lintgiiistas, jugadores de
ajedrez, secretarias, administrativos de apoyo ... En total se estima que a lo largo de la guerra,
unas 12.000 personas trabajaron en Bletchley Park de forma fija o temporal. Curiosamente un
alto porcentaje de estas personas fueron mujeres.

Los britanicos se percataron del hecho de que los operadores alemanes utilizaban claves
relativamente obvias de descubrir. Para cada mensaje se suponia que el operador elegia una
clave de mensaje diferente, tres letras escogidas al azar. Sin embargo, en el fragor de la batalla,

% http:/ /enigma.wikispaces.com/John+]effreys
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Figura 26. Disposicion del teclado de la Enigma.

en vez de forzar su imaginacion para elegir una clave al azar, los agotados operadores a veces
tomaban tres letras consecutivas del teclado de la Enigma, como, por ejemplo, QWE o BNM.
Este tipo de debilidades “de uso” mas que fragilidad provocado por el propio disefio de la
maquina, se denominaron cillis. Ademads de las cillis, existian otro tipo de errores humanos
producidos por los propios responsables de la elaboracién de los libros de cédigos. La norma
de prohibir que un mismo rotor permaneciera en el mismo hueco durante mas de un dfa podria
parecer una estrategia sensata, sin embargo, el efecto para el criptoanalista era que su trabajo
se vefa tremendamente simplificado por este hecho, ya que se reducia el niimero de posibles
configuraciones de rotores que habia que considerar para el estudio y andlisis. Por supuesto,
este hecho no pas6 desapercibido a los criptoanalistas de Bletchley ya que descubrieron asi una
pequefia debilidad en la Enigma que no podian desaprovechar.

4.2. El genio de Turing

El encargado de recoger el testigo de los logros criptogréficos con-
seguidos por los polacos fue el genio matemadtico del King’s College
de Cambridge, Alan Turing (1912-1954). Turing ya hab{a trabajado an-
teriormente en el desarrollo del concepto de maquina computacional.
Son célebres sus trabajos de 1938 en los que define la mdquina-a o md-
quina de Turing, una maquina virtual o fisica en el que era posible defi-
nir el concepto de algoritmo que resulta fundamental en computacion.
En Bletchley, Turing se convertirfa en una de las cuatro figuras al man-
do de la organizacién de los trabajos de desencriptado junto a Gordon
Welchman, Philip Stuart Milner-Barry y Conel Hugh O'Donel Alexan-
der. Estaba al cargo del barracén 8, responsable de descifrar los c6di- i
gos de la Enigma de la marina alemana (una de las mads complicadas  Figura 27. Alun218\/luthis0n
dado que contaba con un rotor adicional y sus operadores eran extre- Turing.
madamente escrupulosos a la hora de su utilizacién, lo que la hacia
précticamente impenetrable), con el fin de romper el bloqueo naval con el que los submarinos
nazis tenfan sometido al Reino Unido.

Parece ser que Turing se encargé personalmente de hacer llegar varios juegos de hojas de
Jeffreys al equipo de cript6logos bajo el mando de Bertrand en Francia en enero de 1940. Debido
a que los alemanes no tardarian en darse cuenta que su técnica de repeticién de la clave del
mensaje comprometia seriamente la seguridad de Enigma, el 10 de mayo de 1940, coincidiendo
con la invasién de Francia, éstos modificaron nuevamente su sistema de cifrado, evitando la
repeticién de la clave de cada mensaje, hecho que resulté dramaético para los aliados, puesto
que de este modo se eliminaban asf las females de las cabeceras de los mensajes y por lo tanto
las hojas de Jeffreys quedaban inutilizables.

Turing se encargd de encontrar una manera alternativa de atacar la Enigma, una forma que
no dependiera de la repeticién de la clave del mensaje. Su técnica consistié en buscar lo que en

28 Foto: Elliot&Fry (29 Mar. 1951), National Portrait Gallery (Galeria Nacional de Retratos), Londres.
http://www.npg.org.uk/collections/search /portrait/ mw165875
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criptologia se denominan puntales (cribs en inglés) que no es otra cosa que cuando un fragmento
de texto llano se puede asociar con un fragmento de texto cifrado. Después de unas pocas se-
manas estudiando mensajes cifrados interceptados, Turing podia adivinar (mds bien predecir)
partes de mensajes sabiendo s6lo cudndo y desde dénde habian sido emitidos. Los alemanes
tenian la costumbre de emitir mensajes cifrados a primera hora de la mafiana, sobre las 6, en los
que informaban del estado meteorolégico a lo largo de todo el frente de guerra. Parecia razo-
nablemente evidente que muchos de los mensajes interceptados en torno a las 6 de la mafiana
seguramente contendrian la palabra “wetter” (tiempo en alemadn), lo cual suponia una fuente
inmejorable para la obtencién de puntales. Aunque en cierto modo eran suposiciones mds que
otra cosa, Turing estaba seguro de que por ahi podia desarrollar un método nuevo para atacar
a Enigma. Pero considerar el ataque de un modo directo resultaba ser una tarea practicamente
inabordable. Por ello Turing adopt6 una estrategia de ataque parecida a la de Rejewski, sepa-
rando los efectos de las distintas configuraciones de los diferentes componentes de la maquina.
Turing intent6 separar por un lado el problema asociado a conocer la disposicién de los rotores
(en qué ranura estaban cada uno de ellos y cudles eran sus orientaciones respectivas), y por otro
el problema asociado al cableado utilizado en el clavijero o panel Stecker. De este modo si podia
descubrir algo en un puntal que no tenia nada que ver con los cableados del clavijero, entonces
no le resultaria imposible probar cada una de las restantes 1.054.560 combinaciones posibles de
los rotores (60 disposiciones x 17.576 orientaciones). Si descubria las posiciones correctas de
los rotores, entonces podia deducir las conexiones del Stecker. La diferencia sustancial con res-
pecto a la estrategia de Rejewski es que Turing no estudi6 las repeticiones de las claves de los
mensajes, sino la codificacién de los puntales, que recordemos no dejaban de ser suposiciones.
Si por ejemplo se estimaba que la palabra “wetter” era cifrada mediante el cédigo ETJWPX, se
estudiaban lo que se denominé rizos internos.

Posiciones

de la Enigma St1  S+2 S+3  S+4 Si5

conocido

S
Texto llano —vlv —! ¢ —! o .
adivinado 1 l 1
Texto cifrado E T i w P X
| | |

Figura 28. Rizos internos del puntal “wetter”.

Como puede observarse en la Figura 28, en la posicién S de la Enig-
ma, la letra w es codificada como E, en la posicién S+1, la e es codifi-
cada como T, y en la posicién S+3, la t es codificada como W. Con la
ayuda de los logros polacos, Turing fue capaz de construir un modelo
mejorado de la bomba polaca, al que denominé bombe cuya finalidad
consistia en ir probando multitud de posibilidades mediante la confi-
guracion inicial de los rizos establecidos por los puntales. La combi-
nacién de puntal, rizos y maquinas conectadas eléctricamente resulté
ser finalmente una estrategia extraordinaria de criptoandlisis, capaz
- UGnicamente de ser planificada por una mente privilegiada como la de

l ‘ " Turing. El primer modelo de bombe, denominado Victory, fue instala-
Figura 29. William Gordon do en Bletchley en marzo de 1940 gracias a la obtencion de 100.000
Welchman. libras para la financiacién del proyecto de Turing. Mas tarde siguieron
otros disefios mejorados por el también matematico Gordon Welch-

2 http:/ /www.specialforcesroh.com /image-4035.html
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man (1906-1985), como el Spider en agosto de 1940, cuya principal implementacién consistia en
la inclusién del denominado panel diagonal de Welchman que tenfa como funcién incrementar la
efectividad de las mdquinas disefiadas por Turing mediante el aprovechamiento de la recipro-
cidad de caracteres en el panel Stecker, de forma que si un caracter L; es permutado por otro
L, mediante dicho panel, inevitablemente L, estard permutado por L, a través del Stecker. En
la primavera de 1941 veria la luz el Jumbo. Las bombe eran capaces de identificar palabras en los
textos cifrados con una gran probabilidad mediante la técnica denominada crib. Mecdnicamen-
te, los rotores de las bombe tenian el mismo cableado interno que la Enigma, y el reflector era
simulado gracias a un sistema tan sencillo como que las conexiones y cables estaban presentes
por duplicado. Para cada posible posicién de los rotores se hacia una prueba, y si el resultado
era una contradiccion entonces esas posiciones de los rotores eran descartadas; en caso contra-
rio, se seleccionaban esas posiciones como solucion candidata.

wayothnt Lhe ourvent mluht flow from the 11,0, troush th » whenls

nd beok 1o ahosn halow

‘“MF“J MM}?&M N WA L.M ":‘1 .
Tumrnovera, itdngntelluy:;, Window ronltlon , rod omition.

Frow the nofint of view of the lo {timLe deginhe-ex, the
Figura 30. Notas del “Tratado sobre Enigma”, manuscrito original de Alan Turing (1939-42).30

A finales de 1941, los alemanes sospecharon que los aliados habfan conseguido desencrip-
tar el cédigo de la Enigma, por lo que afiadieron un cuarto rotor, cuyo cableado interno era
totalmente desconocido para los criptélogos de Bletchley. Sin embargo, en las navidades de
ese mismo afio sucedié un hecho inesperado. Uno de los submarinos emitié un mensaje, pero
inexplicablemente el operador utiliz6 una Enigma de tres rotores, lo que ofreci6 a los aliados la
posibilidad de poder establecer una reciprocidad entre los dos sistemas y deducir el cableado
interno del cuarto rotor, y por lo tanto la posibilidad de seguir trabajando en la desencripta-
cién del cédigo. Aunque hubo un periodo de “apagén” que duré casi nueve meses, a finales de
octubre de 1942 los criptoanalistas britdnicos lograron desentrafiar el nuevo cédigo.

Cuando la guerra llegaba a su fin, Bletchley Park estaba dotada con 211 mdquinas bombe,
que necesitaban mas de 2.000 personas para su mantenimiento y utilizacién. El trabajo de Alan
Turing y sus bombe ayudaron enormemente a que los aliados ganaran la guerra. Hechos impor-
tantes que asi lo demuestran son el papel que la desencriptacion del cédigo Enigma significé en
la Batalla del Atlantico en la defensa de los convoyes navales aliados contra los submarinos ale-
manes, la derrota del Afrikakorps de Rommel, o el desembarco de Normandia. Con la victoria
aliada, el primer ministro britdnico Wiston Churchill consideré oportuno que era necesario des-
truir todas las bombe y toda la documentacién relacionada con su disefio y construccién, a pesar
del valiosisimo servicio que habian proporcionado durante la guerra. Ademas todos los parti-
cipantes en las labores de descodificacién de Enigma tuvieron que prestar juramento de que en
ningun caso revelarfan dato alguno sobre las actividades llevadas a cabo en Bletchley Park du-

30 http:/ /www.turingarchive.org /browse.php /C/30
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rante la contienda. A partir de 1976 la informacién sobre Enigma comenzo a ser desclasificada
y dada a conocer al puiblico en general, fue entonces cuando todos aquellos que colaboraron en
la lucha contra Enigma y que tan injustamente habian sido tratados debido a las circunstancias
de la guerra fria, comenzaron a gozar del reconocimiento ptiblico que merecian.

Figura 31. Réplica de la bombe, reconstruida gracias al trabajo de técnicos veteranos voluntarios de Bletchley Park.%!

5. Elfinal de los protagonistas de Enigma

Tras la invasién de Polonia por los nazis, una gran cantidad de miembros del BS4 fueron
capturados, torturados y asesinados. Afortunadamente, Rejewski, Rozycki y Zygalski pudieron
abandonar el pafs y poner rumbo a Rumania antes de ser capturados. Cuando llegaron a la
capital dacia intentaron sin éxito solicitar asistencia en la Embajada Britdnica. Sin embargo la
Embajada Francesa si que se la proporciond, evacuandolos a Paris a finales de septiembre de
1939.

Por otro lado la Unién Soviética también invadi6é Polonia el 17 de septiembre de 1939, por
lo que el Biuro Szyfréow decidi6 destruir de forma inmediata toda la documentacion acerca de
Enigma.

El centro de inteligencia franco-polaca se establecié en octubre de 1939 en el Chateau de
Vignolles, en Gretz-Armainvillers, a 40 kms al noreste de Parfs, recibiendo el nombre secreto
de “Bruno”®2. El centro se dedicé a interceptar transmisiones de radio alemanas en coordina-
cién con el GC&CS britdnico. De manera adicional, siete criptélogos espafioles republicanos
fueron empleados en Bruno con el fin de poder descifrar cédigos de la Italia fascista y la Espafia
franquista.

El principal trabajo del centro era alertar a los Aliados acerca de la inminente invasién de
Francia por las tropas germanas. En mayo de 1940, Alemania comenzé su invasién, y a media-
dos de junio habia llegado a Paris. El 10 de junio de ese afio, la unidad Bruno recibié ordenes
de evacuar, y en 48 horas Rejewski y sus colegas, ademads de los criptélogos espafioles lidera-
dos por Faustino Antonio Camazén Valentin, ponian rumbo en un viaje que duraria 10 dias

31 http:/ /en.wikipedia.org /wiki/File:Bombe-rebuild.jpg
32 Es posible encontrar que algunos autores lo denominan “PC Bruno”, donde PC significa “Puesto de Mando”.
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que les llevaria a Toulouse, a Oran en el norte de Africa y finalmente al centro de operaciones
denominado Villa Kouba que los franceses tenfan cerca de Argel. Paris cay6 el 14 de junio, y el
22, Francia firmaba su rendicién parcial (parte del pais, que mds tarde acuiiaria el nombre de la
Francia de Vichy, no era ocupada y se le permitia cierta autonomia).

Sin embargo, lejos de arrugarse, los criptélogos polacos y espafioles, denominados “Equipo
Z” y “Equipo D” respectivamente, decidieron continuar con su peligrosa tarea. El mayor Gus-
tave Bertrand regres6 en septiembre a Francia y fue entonces cuando los integrantes de Bruno
decidieron crear una nueva unidad encubierta denominada “Cadix”, en el Chateau des Fouzes,
en Uzés, cerca de Nimes, al sur de la Francia de Vichy, entre Montpellier y Avignon. Para evitar
cualquier sospecha Rejewski se emple6 como profesor de matematicas en Nantes.

Figura 33. Trabajadores del centro polaco-hispano-francés de radioespionaje “Cadix” (1940-1942).33

La madrugada del 9 de junio de 1942, mientras regresaba al centro de Cadix de un viaje a
la oficina de Chateau Couba en Argel que estaba dirigida por Maksymilian Ciezki, el barco de

3 De izq. a drcha: 1. Henri Braquenié, 2. Piotr Smolenski, 3. Edward Fokczynski, 5. Maksymilian Cigzki, 7. Gwido
Langer, 8. Mary Bertrand, 9. Gustave Bertrand, 13. Henryk Zygalski (detrds, con gafas), 14. Jan Graliriski, 18. Jerzy
Rozycki. 20. Marian Rejewski. http://www.ww2.pl/ww2/zdjecia/153.jpg

34 (a) De izq. a drcha.: 1. Henryk Zydalski, 2. Jercy Rodzycki, 3. Marian Rejewski. (b) Junto a criptégrafos espaiioles.
De izq. a drcha: 1. Marian Rejewski, 2. Edward Fokczynski, 3. espafiol no identificado, 4. Henryk Zygalski, 5. espafiol
no identificado, 6. Jerzy Rozycki; 7. Faustino Antonio Camazén Valentin, 8. Antoni Palluth, 9. espafol no identificado.
http:/ /en.wikipedia.org/wiki/File:Zygalski-rozycki-rejewski.jpg, http:/ /www.ugr.es/~aquiran/cripto/museo.htm
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1.34

Figura 34. Imdgenes en los jardines del Chiteau des Fouzes en algiin momento entre septiembre de 1940 y junio de 194

Jercy Rozycki de nombre Lamoriciére, se vio sorprendido por un fuerte temporal cuando esta-
ba a 30 millas al norte de la isla de Menorca. Cuando remontaba hacia Marsella por el Canal
de Menorca, el buque ya llevaba ocho horas de retraso y se enfrentaba a un temporal con olas
de hasta once metros. Atn asi, el capitdn decidi6 virar hacia el sur de Menorca con el fin de
socorrer al carguero Jumiéges. Al llegar a las coordenadas del carguero, sobre las 3 de la madru-
gada, la tripulacién comprobé que el Jumiéges ya se habia hundido. Atrapados en el temporal,
el capitdn del Lamoriciére ordené recuperar el rumbo pero al parecer habia entrado agua por
las compuertas de cubierta que provocé la parada de dos motores del buque. Cuando el capi-
tan considerd que seria imposible llegar a su destino en el puerto de Marsella, decidié buscar
refugio. Sin embargo, no tuvo éxito en su maniobra, y el barco fue engullido literalmente por
las olas y naufragd. No obstante algunos investigadores ponen de manifiesto que este hecho
pudiera no haber sido tinicamente un tragico accidente. Su argumentacién es que las circuns-
tancias en torno a este naufragio no son demasiado claras. Parece ser que en medio del temporal
el capitan intent6 girar el barco de 112 metros de eslora para buscar refugio en la costa sur de
la isla de Menorca. En esta maniobra la tramontana golpe6 violentamente el costado y la carga
de naranjas que llevaba en sus bodegas se solté y golpe6 fuertemente contra el casco que re-
sulté gravemente dafiado, ademads de desplazar el centro de gravedad del buque provocando
que éste se escorara hacia un costado. Desafortunadamente parece ser que el agua que entraba
apago los motores restantes y el generador eléctrico, con lo que las bombas de achique no fun-
cionaron. Este cimulo de desafortunados hechos sugiere la sospecha de que se pudiera haber
producido un sabotaje. Ante esta situacion, el capitdn ordené que tripulantes y pasajeros reco-
locaran la carga desplazada para que el barco se estabilizara pero todo fue indtil. No parece una
casualidad tampoco que entre los 301 pasajeros que perdieron la vida en el suceso (Gnicamente
hubo 93 supervivientes), se encontraran varios criptélogos fundamentales en el trabajo contra
el c6digo Enigma, como los polacos Piotr Smolesniski, y el capitdn Jan Graliriski, de la Seccién
Rusa del Biuro Szyfréw, ademads del propio Jercy Rozycki y el oficial francés que acompafiaba a
los tres polacos, el capitan Frangois Lane.

En noviembre de 1942, mientras los aliados preparaban la invasién del norte de Africa, las
tropas alemanas ocuparon la Francia de Vichy. La unidad secreta en el Chateau des Fouzes co-
rria un grave peligro de ser descubierta y desmantelada, por lo que sus miembros debieron ser
evacuados de manera fulminante. Todo el personal escap6 el 9 de noviembre justo a tiempo, ya
que tres dias después los alemanes descubrian la operacién secreta de Cadix. Rejewski y Zygals-
ki no tuvieron mas remedio que abandonar el pais via Espafia, pero al cruzar los Pirineos fueron
arrestados y encarcelados primero en la prisién de La Seu d’Urgell y después en la de Lleida.
El 4 de mayo serfan liberados gracias a la intermediacién de la Cruz Roja polaca y enviados a

%5 http:/ /en.wikipedia.org /wiki/File:Gralinski,_Rozycki_and_Smolenski.jpg
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Figura 35. De izqda. a drcha.: Jan Graliriski, 2. Jercy Rozycki, 3. Piotr Smolesfiski, en Cadix.3

Madrid. El 21 de julio salian de Madrid con rumbo a Portugal. Finalmente llegaron a Londres
via Gibraltar el 3 de agosto de 1943. Alli, paradojas de la vida, no fueron invitados a colaborar
con el proyecto que lideraba entre otros el genio matematico de Alan Turing en Bletchley Park,
que era el centro neurdlgico de la lucha aliada contra el cédigo Enigma, sino que ocuparon
puestos menores en oficinas de cifra y cédigo secundarias, digamos de 2° divisién, en Boxmoor,
cerca de Hemel Hempstead, lo cual no deja de resultar sorprendente, dado que realmente los
aliados habian necesitado antes de sus avances para comenzar a desarrollar las maquinas bom-
be. Sin embargo no todos los polacos corrieron la misma suerte que Rejewski y Zygalski. Un
grupo de polacos miembros del equipo Cadix, entre ellos Gwido Langer, Maksymilian Cigzki,
Antoni Palluth, Edward Fokczynski y Kazi-
mierz Gaca intentaron escapar cruzando la
frontera con Espafia, pero fueron arrestados en
Prats de Mollo en un control policial. Tras un
mes fueron liberados e intentaron nuevamente
entrar en Espafia varias veces sin éxito. Sin no-
ticias de Bertrand, decidieron arriesgarse a cru-
zar los Pirineos en un ultimo intento guiados
por un contrabandista. Fueron traicionados por
éste que colaboraba con la Gestapo, y captura-

A
dos por los alemanes cuando intentaban cruzar NN x;é
la frontera la noche del 10 al 11 de marzo de .
1943. A pesar de ser interrogados y torturados Figura 36. Antoni Palluth (izq.) y Edward Fokczyriski
con gran brutalidad por la policia alemana de (drcha.).[13]

Perpifidn, ninguno de ellos revel6 informacion

alguna sobre Cadix. Langer y Ciezki fueron enviados al campo de prisioneros 122 en Compiég-
ne, Francia, y el 9 de septiembre al campo de concentracién alemdn de las SS Sonderkommando
Schloss Eisenberg en Checoslovaquia, donde sobrevivieron en condiciones deplorables. Palluth,
Fokczynski y Gaca fueron enviados a Alemania a campos de prisioneros de guerra y trabajos
forzados. Palluth muri6 al estallar una bomba durante un ataque aéreo aliado y Fokczynski
finalmente no pudo aguantar y muri6 de agotamiento. Ambos murieron en el campo de con-
centraciéon de Sachsenhausen, cerca de Berlin. En mayo de 1945, Langer, Ciezki y Gaca fueron
liberados por las tropas estadounidenses. Los tltimos afios de Langer no fueron nada féciles.
Bertrand y gran parte de oficiales polacos le dieron la espalda a pesar de la interpelacién a su
favor de Ciezki. Herido en su orgullo siempre defendi6é que siguieron las vias de escape esta-
blecidas por la inteligencia francesa para evitar ser capturados por los alemanes, sin embargo

Volumen I1I, Niimero 1, Abr'13, ISSN 2174-0410 Revista “Pensamiento Matemdtico” | 107


mailto:jmanuel.sanchez@gmx.es

José Manuel Sianchez Mufioz Historias de Matemdticas

Bertrand siempre le responsabilizé directamente del desacierto de la operacién de evacuacién.
Segtin posteriores testimonios de oficiales de la inteligencia francesa durante la guerra, parece
evidente que no se siguieron los mejores procedimientos en la evacuacién, ya que en aquel mo-
mento existian vias para cruzar a Espafia completamente seguras que no fueron utilizadas. Con
estas revelaciones parece evidente deducir que los polacos fueron en cierto modo abandonados
a su suerte. Langer muri6 en el campo del ejército polaco en Kinross, Escocia, el 30 de marzo
de 1948. Ciezki permanecié hasta su muerte en Gran Bretafia, donde al contrario que Langer,
obtuvo muchas condecoraciones militares. Muri6 el 9 de noviembre de 1951.

En noviembre de 1946 Rejewski retorné a Polonia donde le esperaban su mujer y sus dos
hijos. Una vez alli le fue muy complicado encontrar un puesto de docente por lo que finalmente
acept6 una oferta como contable en Bydgoszcz, su ciudad natal, al norte de Polonia. Mantuvo
bajo juramento su promesa de no revelar a nadie ninguna de sus actividades contra los c6digos
alemanes, manteniendo en estricto secreto todos sus avances con respecto a la maquina Enig-
ma. El 12 de agosto de 1978, en reconocimiento a su labor criptoanalitica, el Gobierno polaco
le concedi6 la Cruz de los Oficiales de la Orden de la Refundacién de Polonia. Muri6é de un
ataque al corazén el 13 de febrero de 1980 tras sufrir una larga enfermedad coronaria. Hoy dia
es considerado como un auténtico héroe nacional y se le han dedicado varios monumentos en
su recuerdo.

Figura 37. Estatua de bronce de Rejewski en Bydgoszcz, en conmemoracion del centenario de su nacimiento (2005).30

Por su parte, tras la guerra, Zygalski permaneci6 exiliado en el Reino Unido donde trabajé
como profesor de estadistica matematica en la Universidad de Surrey hasta su retiro, y al igual
que Rejewski tuvo que mantener en secreto todos sus trabajos sobre criptografia. Murié el 30
de agosto de 1978 en Liss, donde fue incinerado y sus cenizas fueron llevadas a Londres. Poco
antes de su muerte recibi6 el doctorado honorario de la Universidad Polaca en el Exilio por sus
logros conseguidos contra el cédigo Enigma.

Resulta paradéjico que la inestimable prestacién que significaron los logros de Turing para
los Aliados fueran recompensados de la manera en la que las instituciones britanicas conside-
raron. En febrero de 1952, Turing dejé solo en su casa a su amante Arnold Murray. Al regresar,
Turing se encontré con la sorpresa de que varios objetos de gran valor sentimental habian de-

36 http:/ /commons.wikimedia.org /wiki/File:Bydgoszcz_Rejewski_3.jpg?uselang=pl
7 http:/ /www.geograph.org.uk/photo /2261564
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Figura 38. Monumento conmemorativo a los criptoanalistas polacos en Bletchley Park (2002).%”

saparecido de su casa, por lo que se dispuso a denunciar dicho robo. En su declaracién, Turing
mencioné con total naturalidad su relacién con Murray, por lo que la policia consideré opor-
tuno investigar su homosexualidad en lugar del verdadero hecho trascendente que era el robo
en si mismo. En marzo de 1952, Turing era enviado a juicio, ya que en aquella época la conducta
homosexual estaba penada por las autoridades britanicas. Turing perdi6 el juicio aunque dado
su prestigio, tuvo que someterse a un tratamiento de castracién quimica mediante hormonas
en lugar de su ingreso en prisién. Parece ser que este hecho provocd cambios fisiolégicos en
Turing que sufri6 como su cuerpo cambiaba hasta el punto de experimentar el crecimiento de
sus pechos. Harto de esta situacién decidi6 quitarse la vida comiéndose una manzana a la que
previamente habia inyectado cianuro potésico.

Figura 39. Estatuas conmemorativas de Alan Turing en Bletchley Park (2008) y en Sackville Park, Manchester (2009).%

38 http:/ /es.wikipedia.org/wiki/Alan_Turing
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En septiembre de 2009, el Primer Ministro Gordon Brown, solicitaba disculpas ptblicas por
el trato que Turing habia recibido, y manifestaba:

“Turing fue un destacado y brillante matemdtico, cuya labor mds famosa fue descifrar los
codigos Enigma del ejército alemdn. No resulta exagerado sefialar que, sin su extraordinaria
contribucién, la historia de la 2° Guerra Mundial habria sido bien diferente. El fue una de
esas personas de las que verdaderamente podemos decir que contribuyé a modificar el rumbo
de la querra. La deuda de gratitud que tenemos con él hace mucho mds horripilante que fuera
tratado de forma tan inhumana.

Miles de personas se han unido para solicitar justicia para Alan Turing y el reconocimiento
del modo atroz en el que fue tratado ... el trato que recibié fue completamente injusto, y me
complace poder expresar lo consternado que me siento, que nos sentimos todos, por lo que
ocurrio.

... Mds alld incluso, Alan merece reconocimiento por su contribucién a la humanidad. Para
aquellos de nosotros que nacimos después de 1945, en una Europa unida, democrdtica y en
paz, es duro imaginar que nuestro continente fue una vez escenario del momento mds oscuro
de la humanidad.

... Por lo tanto, en nombre del Gobierno britdnico, y de todos aquellos que vivimos en libertad
gracias al trabajo de Alan, me siento orgulloso de decir: lo sentimos, mereciste algo mucho
mejor.”

6. Las maquinas Lorenz

6.1. Caracteristicas y particularidades

Muy a pesar del ingenio que supuso la ruptura del cédigo de la Enigma, no fue ésta la
maquina que inspir6 el nacimiento de lo que hoy dia podemos considerar (aunque con algunas
restricciones) como el primer ordenador de la historia. Durante el curso de la 2° Guerra Mundial,
Alan Turing fue el encargado de romper el dificil cédigo naval aleman (llamado Shark), lo que
sirvié para que los aliados se hicieran finalmente con la victoria. Sin embargo, Enigma sé6lo
significé la mitad de la historia de la lucha criptolégica contra los alemanes.

En 1940, a principios de la guerra, los
britanicos interceptaron unas sefiales de te-
letipo en las que no se utilizaba el cédigo
Morse. Su “mtisica” era completamente dis-
tinta al sonido caracteristico proveniente de
las Enigma. Se trataban de sefiales cifradas
con las llamadas maquinas Lorenz SZ40 y
5742 (Schliisselzusatz, que significa “cifrado
adjunto”) que estaban conectadas a un tele-
tipo. Mientras que la Enigma se usaba gene-
ralmente por unidades de combate, las Lo-
renz fueron utilizadas para las comunicacio-
nes cifradas entre el propio Hitler y su al-
to mando. Esto es debido a que la ctpula
del ejército nazi consideraban que las Lorenz
ofrecian si cabe una mayor seguridad que las
Enigma ya que utilizaban 12 rotores. En cierto modo las Lorenz sirvieron para “dictar” el curso

% http:/ /es.wikipedia.org/wiki/Cédigo_Lorenz
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de la guerra. En Bletchley Park, los criptoanalistas organizaban su trabajo clasificindolo de-
pendiendo de los c6digos o claves con los que se referian a las distintas redes de comunicacién
utilizadas por los alemanes. El trafico de las sefiales alemanas que circulaban a través de teletipo
eran etiquetadas con la clave Fish (pez), y a su vez las que provenian de las maquinas Lorenz, se
etiquetaron como Tunny (attin). La Figura 41 muestra las lineas de teletipo interceptadas y rotas

por los aliados.
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Figura 41. Lineas de teletipo interceptadas durante la 2° Guerra Mundial. Los cuadros representan el destino de la linea de teletipo

con el cédigo de identificacién alemdn y el/los general/es al mando del destacamento nazi situado en ese destino. Se puede observar

el nombre clave de las lineas como se conocian en Bletchley (todas con nombres de peces), y la fecha en la que se consiguié romper
el cédigo de encriptacion por primera vez.

Figura 42. Equipos de operarios de Enigma.*0

Si hiciéramos una comparativa con respecto a las Enigma, ademds de su mayor potencia de
encriptacion, las Lorenz tenfan una ventaja muy clara con respecto a éstas. Mientras Enigma

40 Im4genes cedidas por Helge Fykse (http:/ /fykse.dnsalias.com/bilder/enigma/)
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necesitaba en su operativa un minimo de tres individuos tanto en el lugar de emisién como
en el de recepcion, esto es, un operador que tecleaba el mensaje con un ayudante que anotaba
las letras a medida que éstas se encendian en la mdquina, que finalmente proporcionaba a un
operador de radio que emitfa en c6digo morse el mensaje cifrado. Del mismo modo se repetia
un proceso similar pero al revés en el lugar de recepcion del mensaje. Sin embargo, las Lorenz
Unicamente necesitaban un operador en el lugar de emisién y otro en el de recepcién con el
consiguiente ahorro de personal y por lo tanto un mayor aprovechamiento y optimizacién de
los recursos humanos.

6.2. El algoritmo de codificaciéon

Cada vez que se escribia un cardcter desde el teclado éste era transformado mediante el
Coédigo Baudot*!. Un carécter es representado por una secuencia de 5 bits, esto es, por una
secuencia en binario compuesta de 5 digitos, que en Bletchley Park se representaba mediante
puntos y cruces (o 0 y 1 en binario). El método utilizado por la mdquina Lorenz para encriptar
un mensaje consistia en generar una secuencia aleatoria de 5 ntimeros binarios o bits y operar
por parejas de bits, uno procedente de la letra a codificar y el otro de la secuencia aleatoria,
de acuerdo con el operador booleano XOR al que también se conoce como exclusivo OR. La
maquina en cuestién disponia de un total de 12 ruedas denominadas pinwheels con las que se
generaba la secuencia aleatoria de 5 bits. De estas ruedas, cinco recibian el nombre de “chi” o x
y giraban paso a paso de modo regular, otras cinco llamadas “psi” o i giraban paso a paso de
modo irregular, y finalmente habia dos ruedas motoras, denominadas 1 y y».

Imaginemos que se quiere codificar la letra M que en cédigo Baudot resulta - - xxx (en bina-
rio: 00111) [23]. Los pasos a seguir son los siguientes:

1. El operador configura las ruedas ) con la posicién inicial de los pines que equivalen a
off-on-on-off-on, lo que significa que se invierten los valores de la codificacién (puntos por
cruces y cruces por puntos -en binario 0 por 1y 1 por 0-) en aquellos digitos correspon-
dientes a la posicién on. De esta manera - - xxx (00111) se convierte en - x - x - (01010).

2. En segunda instancia se aplica la suma aritmética en médulo 2 (similar a la aplicacién del
operador booleano XOR) a las parejas de bits procedentes de las secuencias que represen-
tan la letra M y la letra M modificada por las ruedas x. Esta operacién es de tal forma que

si los dos bits son iguales el resultado es - (estoes x + x =+, obien+ + - =+), y si son
distintos, el resultado es x (esto es x + + = x, 0 bien - + x = x)*2. En este caso, tenemos
P XXX e X e X e = XXX

cuyo resultado es equivalente a 01101 en binario.

3. En tercer lugar el operador configura las ruedas ¢ con la posicién inicial de los pines que
equivalen a on-off-on-off-on de modo que

eXX e X = XX oo

41 Un cédigo inventado en 1874 parecido al ASCII de los ordenadores actuales, pero utilizado en telegrafia. El c6-
digo original, conocido como Alfabeto Internacional de Telégrafia Ntimero 1, dejé de utilizarse en 1901, ya que en su
lugar apareci6 un cédigo modificado por Donald Murray, donde se reordenaban algunos caracteres, propiciado por el
desarrollo de un teclado parecido al de una maquina de escribir. Entonces la disposicién de los bits fue disociada de las
teclas del operador. Murray arreglé su coédigo de modo que los caracteres mas usados produzcan la menor cantidad de
cambios de estado, lo que reducia al minimo el desgaste en el equipo. La Western Union desarrollé6 una nueva modifi-
cacién del cédigo de Murray. Esta modificacién final supuso la supresion de algunos caracteres, y es la que se conoce
generalmente como el Cédigo Baudot, también conocido como Alfabeto Internacional de Telegrafia N°2 (ITA2). E1ITA2
todavia se utiliza en teléfonos para sordos, en radioaficionados, y en RTTY (radioteletipo).

42 Esta operacién “aritmética” fue inventada por un empleado de la divisién de desarrollo de la ATT llamado Gil-
bert S. Vernam, para permitir la aplicacién intensiva en el teletipo del cifrado descrito durante la 1* Guerra Mundial.
Esta suma no era una suma convencional, sino la aplicaciéon de una de las aritméticas binarias descritas por Boole, en
particular la del operador XOR.
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equivalente a 11000 en binario.

4. Por altimo se suman los dos tltimos caracteres obtenidos, esto es
eXX e X F XX ooe = XX

equivalente a 01010 en binario, secuencia que en el c6digo Baudot corresponde a la letra
R, es decir resumiendo, la letra M se ha codificado como la letra R.

6.3. Criptoanalisis y desencriptado

La historia de la desencriptacion del cédigo de las mdquinas Lorenz, resulta cuanto menos
un tanto rocambolesca. Segtin parece el 30 de agosto de 1941, un operador aleman encargado
de realizar comunicaciones a través de las Lorenz envié un mensaje cifrado de un tamafio bas-
tante considerable, unos 4.000 caracteres tecleados directamente sin utilizar las tiras de papel,
desde la ciudad de Atenas con destino Viena. El caso es que una vez enviado pacientemente
el mensaje cardcter a cardcter, parece ser que el operador recibi6 otro de respuesta en aleman,
solicitindole que por favor volviera a enviarlo de nuevo ya que no habia sido recibido correc-
tamente. Fue entonces cuando el operador cometi6 el error tictico de enviar nuevamente el
mensaje con un idéntico indicador*® (HQIBPEXEZMUG) de la maquina Lorenz a como lo habia
hecho la vez anterior, excepto que esta vez abrevi6 algunas de las palabras eliminando algunas
letras de la terminacién de las mismas. Este hecho constituyé un error gravisimo, ya que no
respetd una de las normas bésicas de la criptologia, lo que puso de manifiesto una debilidad en
las Lorenz, permitiendo que el equipo de criptoanalistas de Bletchley Park liderados por John
Tiltman (1894-1982) comenzaran a analizar el cédigo Tunny.

Tiltman, que gozaba de una reputada posicion debido a sus traba-
jos contra las cifras militares japonesas, y algunas cifras alemanas en-
tre otras, comenz6 su andlisis mediante una ingeniosa técnica. Si por
ejemplo sumamos los caracteres J y P, obtenemos L; si a L le sumamos
nuevamente P, obtenemos ], que era el caracter de partida.

XX eXoeF oeXXeX = XoeXXX = X+ XXX F oXXeX=XXeX-

Una vez sumados los dos textos cifrados, obtuvo una cadena de carac-
teres que resultaba ser la suma de dos textos planos, esto es si tenemos
P; y Py, textos planos, y les sumamos la secuencia K para obtener los
textos cifrados C1 y Cy (P; + K=C;, i =1, 2), entonces al sumar los dos
textos cifrados, obtendremos la suma de los dos textos planos, ya que
en virtud de la propiedad anterior C; + C; = (P; + K) + (P, + K), pero
como hemos visto antes K + K = 0 (considerando por 0 el elemento neutro de esta aritmética).
En este punto es necesario observar que si realizamos la suma de dos textos cifrados idéntica-
mente iguales con la misma clave, el resultado es una secuencia de elementos neutros, por lo
que los cambios pequerios introducidos por el operador del mensaje fueron lo suficientemente
significativos para poder realizar el ataque criptolégico. Una vez realizé la eliminacién de la
secuencia de cifrado, Tiltman sabia que cada carécter del texto resultante era la suma de otros
dos que en el mensaje original distaban unas pocas posiciones. Comenz6 entonces la tarea que

Figura 43. John Hessel
Tiltman 4+

43 Con anterioridad a octubre de 1942, los operadores alemanes, conforme al libro de cédigos que les era entregado
mensualmente, establecian en el predmbulo del mensaje cifrado con un cédigo Tunny una secuencia de 12 caracteres
que se denominaba indicador, relacionado directamente con la configuracién inicial de cada una de las 12 ruedas de las
Lorenz. En ocasiones escribian 12 nombres, por ejemplo Martha, Gustav, Otto, Ludwig, ..., que se correspondia con
el indicador “MGOL ...". Si el emisor escribia el anterior indicador, el receptor sabia que la primera rueda ¢ debia
configurarse en la posicién X de acuerdo al libro de cédigos, siendo X la configuracién de la letra M en el libro de
codigos para el dia de emision del mensaje.

4 http:/ /www.rutherfordjournal.org/article030109.html
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requerfa una mayor inspiracién, que consistia en adivinar qué palabras combinadas (o suma-
das) con el texto obtenido, podian revelar el mensaje original. Tiltman ya habia demostrado sus
cualidades “adivinatorias” en anteriores ocasiones, una habilidad adquirida y entrenada a lo
largo de sus afios de servicio. Uno de sus muchos logros, habia consistido en la desencriptacién
de un mensaje cifrado mediante el c6digo de Vernam en el verano de 1941. Un resultado direc-
to de la estrategia seguida por Tiltman, tarea ésta que le habia llevado 10 dias, significaba que
sumando el texto plano a cualquiera de los dos mensajes cifrados interceptados, se obtenia la
secuencia de caracteres de la clave utilizada para cifrar los mensajes. Fue en ese instante cuando
todo el equipo de Tiltman auné esfuerzos con la esperanza de intentar hallar alguna légica que
explicara la aparente aleatoriedad de los caracteres obtenidos con las Lorenz.

¢(Era posible que los alemanes hubieran inventado un sistema que
generara secuencias aleatorias de manera sincronizada? Si fuera as,
no cabria menor esperanza de éxito en la empresa en la que los brita-
nicos se acababan de enrolar. Por el contrario, mantenian el deseo de
encontrar algtn tipo de sistematizacion similar al que habian sido ca-
paces de obtener con la Enigma. Sin embargo, el gran inconveniente
con el que contaban era que nadie habia llegado a ver nunca ningu-
na mdaquina similar, y la poca informacién que tenian sobre ella era
muy pobre. Con este desamparado panorama, y tras muchos intentos
infructuosos de descubrir algtin tipo de sistematizacién que explicara
aquella aparente aleatoriedad, en las navidades de 1941, Gerry Mor-
Figura 44, William Thomas 831V director de investigaciéon del departamento de Tiltman, se acercé
Tutte. s a la mesa de Bill Tutte (1917-2002), un estudiante de quimica de la Uni-
versidad de Cambridge, y le dijo “Mira a ver que puedes hacer con esto
...". Tutte, que habia sido rechazado en Bletchley Park para la desencriptacién de Enigma, fue
reclutado por el propio Tiltman para su equipo de criptoanalistas. Tutte ya tenia experiencia en
tareas criptoanaliticas con el cédigo Hagelin y la mdquina sueca C-36. De inmediato se puso a
trabajar para averiguar el funcionamiento de las Lorenz. Paradéjicamente, a diferencia de las
Enigma, la ruptura del cédigo de las Lorenz fue relativamente mds sencilla. Tutte, que estaba
muy familiarizado con el método de Kasiski ya que habia sido instruido en él durante su fase de
reclutamiento, comenz¢é estudiando patrones de repeticién de dicho mensaje. Recordemos que
aunque el método de Kasiski estuviera disefiado para romper la cifra Vigenere, podia resultar
muy util en general a la hora de encontrar comportamientos periédicos sistematicos de la clave
en multitud de cifrados. Tutte colocé al principio los caracteres cifrados en cédigo Baudot en
vertical en siete filas de 575 caracteres cada una. El porqué utiliz6 esta cantidad es debido a que
al colocar todos los caracteres del mensaje cifrado en un rectangulo, observo ciertas repeticiones
primero cada 23 posiciones y después cada 25. Tras multiplicar estos ntimeros (23 x 25 = 575),
considerd oportuno realizar esta suposiciéon. Al principio no parecfa haber demasiadas coin-
cidencias, pero para su sorpresa observé que existian algunas repeticiones en una diagonal, y
que parecia que obtendria mejores resultados si configuraba el mensaje con un periodo de 574
caracteres. Asi lo hizo y observé con gran satisfaccion que se producian un gran niimero de re-
peticiones de patrones de longitud 5 o 6. Entonces realizé un nuevo intento con un periodo de
41, ya que éste es un factor primo de 574, y los resultados fueron asombrosamente atn mejores.
Poco a poco fue descubriendo la configuraciéon de funcionamiento de las Lorenz, lo cual era
sorprendente ya que nunca tuvo delante ninguna de estas maquinas.

La médquina Lorenz contaba con lo que hoy dia conocemos como generador de niimeros alea-
torios, que no es otra cosa que una clase de algoritmo que se utiliza en la programacién de los
modernos ordenadores para la obtencién de ndmeros pseudoaleatorios. Desde un punto de vis-
ta mecénico cada una de estas ruedas o pinwheels poseia un cierto niimero de posiciones sobre
su periferia con un perno o pin que admitia dos posiciones, on u off (encendido o apagado), que
durante el giro de la rueda afectaban o no a otras partes de la maquina generandose secuencias

45 http:/ /www.newmarketlhs.org.uk/personalities5.htm
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Figura 45. Exdmen de periocidad de la rueda x, repeticiones de Kasiski: A, B, C. Secuencias escritas en filas de 41 caracteres de
longitud. Manuscrito de Tutte. [1]

de pulsos on/off o si se prefiere secuencias de bits 1/0. El ntimero de pernos o pins era variable
en cada rueda, de modo que X1, X2, X3, X4 Y X5 tenian 41, 31, 29, 26 y 23 respectivamente, mien-
tras que 1, P2, P3, P4 y P5 presentaban 43, 47, 51, 53 y 59 cada una de ellas, y finalmente las
dos ruedas motoras y1 y y, contaban con 37 y 61 respectivamente. Las ruedas x giraban todas
una posicién para cada caracter. Las ruedas ¢ también giraban todas a la vez, pero no con cada
cardcter. Su movimiento estaba controlado por las dos ruedas motoras y. En las SZ40 la rueda
p1 giraba una posicién con cada caracter, pero la rueda p; tinicamente giraba cuando el pin de
la periferia estaba en la posicién de encendido on. Si el pin de la rueda y; estaba encendido,
entonces todas las ruedas ¢ giraban. El orden de las ruedas era (de izquierda a derecha): x1,
X2, X3, X4, X5, M2, M1, Y1, P2, ¥3, P, 5. Los modelos SZ42A y SZ42B estaban dotados de un
mecanismo atin mas complejo. Como puede observarse el ndmero de pins de una rueda era un
niimero primo relativo al de otras ruedas, ya que de esta forma se hacia maximo el periodo
combinado de todas las ruedas, y de este modo el patrén de repeticién. Con un total de 501
pines, esto suponia 2°%! que es aproximadamente 10'°! posibilidades de cifrado con 1,6 x 10%°
posiciones iniciales de las ruedas posibles. Sin embargo, si los cinco impulsos se consideraban
de manera independiente, los niimeros resultantes eran mas manejables. El producto del pe-
riodo de rotacién de cualquier par de ruedas x supone entre 41 x 31 = 1271y 26 x 23 = 598.
Esta clase de ingenio mecanico se considera hoy en dia como uno los predecesores de lo que
en electrénica y en criptografia se conoce con el nombre de registros de desplazamiento alimen-
tados linealmente (en inglés Linear Feedback Shift Registers, abreviadamente LFSK). Cuatro meses
después de haberle sido encomendada la tarea a Tutte, y una vez el cédigo Lorenz habia sido
descifrado, en Bletchley Park se mandé construir una maquina electro-mecdnica, a la que se le
bautizé con el nombre de mdquina Tunny, cuya finalidad era precisamente sistematizar las tareas
de descodificacién de las Lorenz.

En una primera instancia, Tutte habia desarrollado un método para establecer la configura-
cién inicial de las Lorenz “a mano”. Sin embargo este método no resultaba operativo, ya que el
descifrado de un simple mensaje podia llegar a alargarse varias semanas en el tiempo, por lo
que en la mayoria de las ocasiones el mensaje habia perdido ya todo el interés, pues hacia refe-
rencia a 6rdenes ya obsoletas, de las cuales era imposible sacar ninguna ventaja desde el punto
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de vista estratégico. Por ello, era necesario desarrollar un nuevo método capaz de obtener ra-
pidamente si no el mensaje plano integro, s una gran mayoria de caracteres que ayudaran a la
inteligencia britdnica a adelantarse a los acontecimientos.

En noviembre de 1942, Tutte desarroll6 un ingenioso método con el que si bien no se obte-
nia la traduccién exacta de los mensajes, si que lo hacia en una gran proporcién. Este método
fue bautizado con el nombre de Método Estadistico. Los calculos necesarios se llevaban a cabo
mediante la comparativa de dos secuencias de caracteres en c6digo Baudot, puntos y cruces (si-
milar a 1y 0 como anteriormente se hizo referencia), y llevando a cabo un recuento del niimero
de veces que cada uno de ellos tenfa un punto o una cruz en la misma posicién. Tutte puso
en conocimiento de Max Newman, jefe de la secciéon de desarrollo mecanico en Bletchley Park,
y éste le sugiri6 utilizar contadores electrénicos de alta velocidad con el fin de automatizar el
proceso.

7. Colossus. El primer ordenador electrénico

Una vez Bill Tutte habfa formalizado el trabajo de desencriptacién del c6digo de las Lorenz,
surgia nuevamente la necesidad de sistematizar todas las tareas de desencriptado. Del mismo
modo que las bombe habian surgido para mejorar la eficacia de las tareas de descifrado de las
Enigma, Colossus fue construido para lograr una optimizacién de estas mismas tareas en las
maquinas Lorenz. Colossus puede ser considerado en cierto modo, la primera maquina pro-
gramable, electrénica y digital, y por sus caracteristicas, aunque con ciertas reservas, se gano el
derecho de ostentar el titulo de primer ordenador de la historia de la computacién.

La idea original para la construcciéon de Colossus fue desarrollada por el matematico Max
Newman (1897-1984) y todo un equipo de técnicos de Bletchley Park, que previamente se ha-
bian encargado del desarrollo de la Heath Robinson y posteriormente la Old Robinson, y la Super
Robinson, todas ellas maquinas optomecdanicas que supusieron un primer intento de sistemati-
zar el método desarrollado por Tutte. Sin embargo las Robinson resultaron ser maquinas poco
eficientes desde el punto de vista operativo, ya que necesitaban dos cintas, una con el mensaje
cifrado y otra con una secuencia de ntimeros aleatorios obtenidos a partir de ruedas similares
a las de las mdquinas Lorenz. Desafortunadamente cuando se intentaba aumentar la velocidad
de lectura de datos por encima de los 1.000 caracteres por segundo, esta tltima cinta se esti-
raba mds de la cuenta, produciendo graves errores. Tommy Flowers (1905-1998), un ingeniero
de la British Post Office Research Station en Dollis Hill, al noroeste de Londres, fue el encargado
de desarrollar el primer prototipo de Colossus. Flowers ya habia colaborado previamente en el
desarrollo de varios proyectos en Bletchley Park, incluido la invencién de algunos componentes
de las bombe de Turing como los dispositivos rotatorios de alta velocidad. La verdadera genia-
lidad de Flowers en la construccién de Colossus radica fundamentalmente en la utilizacién de
unos nuevos circuitos electrénicos a base de vdlvulas en lugar de los relés tradicionales en la
segunda cinta que contenia los niimeros aleatorios, lo cual aumentaba la velocidad de lectura
de datos a la vez que la fiabilidad mejoraba ostensiblemente, llegando a conseguir velocidades
de lectura de 5.000 caracteres por segundo, lo que suponia unos doce metros de cinta.

El ordenador Colossus lleg6 a tener unas 1.500 vdlvulas, tiratrones y fotomultiplicadores. Una
vdlvula o tubo de vacio es un componente electrénico que es el antecesor de los actuales diodos
y transistores, que en general sirve para incrementar el voltaje dentro de un circuito. El tira-
tron, otra clase de valvula utilizada en los circuitos de Colossus, era un tubo relleno de gas, por
ejemplo neén o xenén. Su comportamiento era el de un rectificador que funcionaba como un in-
terruptor eléctrico. Este dispositivo se utilizaba con el fin de grabar 1 bit. Conectando varios de
estos dispositivos entre si se lograba un circuito, una memoria, conocida hoy dia como registro de
desplazamiento, o mds cominmente denominado tiristor. Los fotomultiplicadores eran un tipo de

46 http:/ /www.colossus-computer.com/colossus1.html
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Figura 46. De izq. a drcha. Max Newman, Tommy Flowers, W. W. Chandler y Donald Mitchie.46

vélvulas cuya finalidad principal era la deteccién de luz. Aplicando estos dos dltimos compo-
nentes, tiratrones y fotomultiplicadores, Colossus era capaz de leer los caracteres de una cinta
de papel aplicando una funcién légica previamente programada a cada cardcter. Si el resultado
de aplicar la funcién légica era verdadero la lectura de la cinta y el anélisis posterior seguian su
curso.

En enero de 1944, y tras algo mds de un afio en construirse, apareci6 la primera version de
Colossus, denominada Mark I. Répidamente le sigui6 la Mark II en junio de ese mismo afio. A
finales de la 27 Guerra Mundial, habfa un total de 10 mdquinas Mark II en Bletchley Park. El
volumen de dichas mdquinas era considerable ya que cada una de ellas ocupaba una gran habi-
tacion en los sectores F y H. Aligual que ocurrié con las Bombe, Churchill ordené su destruccién
una vez finalizada la guerra por motivos de seguridad, quemandose todos los planos con el di-
sefio y circuitos. Sin embargo dos de ellas sobrevivieron, trasladdndose a Cheltenham, donde
fueron utilizadas durante la Guerra Fria hasta que finalmente se ordené su destruccién en la
década de 1960. Debido al secretismo impuesto por las autoridades britanicas, tanto Colossus,
como sus creadores nunca gozaron del mérito que merecieron en la historia de la computacién,
ya que la maquina norteamericana ENIAC construida en 1946 y sus creadores fueron los que se
llevaron los méritos y el reconocimiento ptblico.

o
£ S

I

Figura 47. Colossus y dos operadoras del Servicio Naval Real (Royal Naval Service). Dorothy Boisson (izq.) y Elsie Booker
(drcha.) (Bletchley Park, 1943).47

47 The National Archives, http:/ /blog.nationalarchives.gov.uk/blog/innovating-at-the-national-archives /
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Tony Sale (1931-2011), un antiguo trabajador del servicio britanico, fue nombrado conserva-
dor del Museo de Bletchley Park al inicio de la década de los 90. Hasta 1993 se dedic6 a recopilar
cuanta informacién pudo sobre la mdquina Colossus con el fin de comenzar su reconstruccion.
En 1994, comenzaban las primeras tareas de reensamblaje eligiéndose ademads la misma ubica-
cién que una de las maquinas (la nimero 9) habia tenido durante la guerra. Finalmente en 1996,
era presentada una primera versién que trabajaba a 2 bits en lugar de los 5 con los que trabajaba
la méquina original.
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